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I Dziennik budowy — informacje podstawowe

Podstawowym celem projektu jest zaprojektowanie, budowa i wdrozenie
w infrastrukturze teleinformatycznej wskazanej przez Zamawiajgcego, systemu
teleinformatycznego elektronicznego dziennika budowy (system EDB).

Obecnie dziennik budowy prowadzi sie w formie papierowej w formacie A-4. Stanowi
on urzedowy dokument przebiegu robdét budowlanych oraz zdarzenh i okolicznosci
zachodzacych w toku wykonywania robot i jest czesScig dokumentacji budowy.
Dziennik budowy podlega ochronie prawnej, zas dokonywanie wpisow niezgodnych
z prawdg wigze sie z odpowiedzialnoscig karnoprawnag.

Zgodne z przepisami, ktore zaczng obowigzywac¢ od 19 wrzesnia 2020 r. dziennik
budowy nalezy prowadzi¢ przy realizacji wszystkich inwestycji, w stosunku do ktérych
wymagane jest ustanowienie kierownika budowy.

Dziennik budowy (DB) bedzie wydawany przez wtasciwe organy administracji
architektoniczno-budowlanej lub nadzoru budowlanego pierwszej instancji, tj.

1. STAROSTE,

2. WOJEWODE (w przypadku obiektow i robét budowlanych, ktére nalezg
do kompetencji wojewody - art. 82 ust. 3 ustawy - Prawo budowlane.

3. POWIATOWEGO INSPEKTORA NADZORU BUDOWLANEGO (w przypadku
legalizacji budowy, o ktérej mowa w art. 49 ust. 4 ustawy - Prawo budowlane oraz
w przypadku pozwolenia na wznowienie robot budowlanych, o ktérym mowa
w art. 51 ust. 4 tej ustawy),

4.  WOJEWODZKIEGO INSPEKTORA NADZORU BUDOWLANEGO
(w przypadkach opisanych w stosunku do PINB w zakresie obiektow bedgcych
we wiasciwosci WINB).

Wyposazenie uczestnikbw procesu budowlanego w odpowiednie narzedzie
elektroniczne umozliwi szybkie i transparentne dokonywanie i przeglgdanie wpiséw
oraz komunikacje, a inwestorom wglgd w postep prac finansowanych przez nich
inwestyciji.

Powstaty i wdrozony system zostanie przekazany do bezptatnego i powszechnego
uzytkowania. Odbiorcami ustug bedg organy administracji publicznej, inwestorzy
i pozostali uczestnicy procesu budowlanego.

1 Stownik skrotow

AAB organ administracji architektoniczno-budowlanej lub pracownik takiego organu
API aplication programming interface

AS Administrator EDB

DB dziennik budowy

EDB Elektroniczny Dziennik Budowy

EOG Europejski Obszar Gospodarczy

G osoba wykonujgca czynnosci geodezyjne

GINB Gtowny Inspektor Nadzoru Budowlanego

GUNB Gtéwny Urzad Nadzoru Budowlanego

I inwestor
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INI osoba sprawujgca nadzér inwestorski

10 inny uprawniony organ

KB kierownik budowy

KRB kierownik robot

KZ konserwator zabytkéw

LAS lokalny administrator EDB

NA osoba sprawujgca nadzér autorski

NB organ nadzoru budowlanego lub pracownik takiego organu
OWASP | open web application security project

P projektant

PINB powiatowy inspektor nadzoru budowlanego
PIP Panstwowa Inspekcja Pracy

PIS Panstwowa Inspekcja Sanitarna

RWD responsive web design

SaaS software as a service

SHA secure hash algorithm

SLA service level agreement

SSO single sign-on

ST starostwo powiatowe

u.p.b. ustawa z dnia 7 lipca 1994 r. Prawo budowlane
UCD user centered design

UPI upowazniony przedstawiciel inwestora

uw urzad wojewodzKi

WINB wojewodzki inspektor nadzoru budowlanego

Il System EDB —wymagania prawne, zasady, dobre praktyki

1. System EDB musi by¢ zgodny z obowigzujgcymi, na dzien odbioru przez

Zamawiajgcego,

przepisami prawnymi, zrealizowany z wykorzystaniem

najlepszych praktyk i zasad, w tym w szczegdlnosci:

1)

2)

3)

4)

ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. 2020 poz. 346 ze zm.)
wraz z aktami wykonawczymi,

Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie
o ochronie danych),

rozporzgdzeniem Rady Ministrow z dnia 14 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. 2017 poz. 2247),

ustawa z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2019 poz. 848 ze zm.),
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(pomocne materiaty informacyjne, wytyczne i podreczniki w zakresie
dostepnosci stron dla osob z niepetnosprawnosciami dostepne na serwisie
internetowym http://www.widzialni.org),

5) ustawg z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz.U. 2020 poz.1173), w szczegolnosci w zakresie
zapewnienia mozliwos¢ uwierzytelnienia Uzytkownikdw z wykorzystaniem
Srodkow identyfikacji elektronicznej wydanych w systemach identyfikacji
elektronicznej przylgczonych do wezta krajowego identyfikacji
elektronicznej,

System EBD musi by¢ zgodny 2z rekomendacjami przekazanymi
przez Zamawiajgcego.

System EDB musi spetnia¢ standardy RWD (Responsive Web Design) i dziata¢
zaréwno na urzgdzeniach mobilnych (smartfony, tablety), jak i na komputerach
przenosnych oraz komputerach stacjonarnych.

Interfejs systemu EDB powinien zosta¢ zaprojektowany i wykonany zgodnie
z zaleceniami dotyczgcymi User Experience/ Usability, uwzgledniajgc UCD.

Interfejs Uzytkownika systemu EDB powinien pracowa¢ bez btedow
w najnowszych (w dniu odbioru) wersjach przeglgdarek internetowych Google
Chrome, Mozilla Firefox, Microsoft Edge, Apple Safari.

APl powinien zosta¢ wykonany w oparciu o rekomendacje w zakresie
opracowanych standardéw otwartosci danych (pomocne materiaty informacyjne,
rekomendacje, wytyczne i podreczniki w tym zakresie
https://www.gov.pl/web/cyfryzacja/otwarte-dane-dostep-standard-edukacja2).

System EDB — wymagania ogolne

Wykonawca przekazuje zamawiajgcemu kod zrodtowy wykonanego systemu,
uprawniajgc Zamawiajgcego do jego bezterminowego wykorzystywania,
modyfikowania i rozwijania.

Do kodu zrédtowego musi byC dotgczona szczegdtowa instrukcja instalaci
i uruchamiania oprogramowania. Poziom szczegotowosci instrukcji musi
pozwala¢ na to zeby dowolny specjalista niezwigzany z Wykonawcg (to jest
programista zaznajomiony z jezykiem programowania, w ktérym zostat wykonany
system), byt w stanie samodzielnie poprawnie zainstalowac i uruchomic system.

System EDB nie moze wymaga¢ do poprawnego dziatania zadnego
oprogramowania, ktérego kod zrédtowy nie zostat przekazany zamawiajgcemu
lub ktérego kod zrédtowy nie jest publicznie dostepny bez optat. Wszelkiego
rodzaju komponenty, biblioteki i zalezno$ci wykorzystywane przez system muszg
by¢ objete licencjg open source (rozumiang wedtug definicji Open Source
Initiative) lub ich kod musi zosta¢ przekazany Zamawiajgcemu na tych samych
zasadach co kod samego systemu.

System EDB bedzie gotowy do tego, zeby dziata¢ w infrastrukturze, w ktorej
bedzie skalowany wertykalnie (poprzez jednoczesne dziatanie na wielu
maszynach).

Architektura i wykonanie systemu EDB bedzie zgodna z zasadami The Twelve-
Factor App (https://12factor.net/pl/). W przypadku zaistnienia niezgodnosci
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uzasadnionych specyfikg systemu lub zastosowanych technologii, Wykonawca
dokumentuje i przedstawia do zaakceptowania przez Zamawiajgcego liste
rozbieznosci wraz z wyjasnieniem potrzeby ich zaistnienia i wskazaniem
zastosowanych alternatywnych rozwigzan.

System EDB - minimalne wymagania eksploatacyjne systemu EDB

Dostep do wszystkich modutow Systemu EDB musi byé oparty o system
zarzadzania tozsamoscig uzytkownikdw spetniajgcy minimum nastepujgce
wymagania:

1) przechowywanie danych uzytkownikéw: imie, nazwisko, nazwa uzytkownika,
rola, grupa uprawnien, uprawnienia systemowe w systemie EDB,

2) przechowywanie w postaci zaszyfrowanej hasta uzytkownika wraz z funkcjg
resetowania hasta dostepng dla uzytkownika oraz administratora systemu,

3) zintegrowane jednokrotne (SSO) logowanie uzytkownikow,

4) przechowywanie informacji o0 grupach uprawnien (uzytkownikéw),
wraz z mozliwoscig zarzgdzania (dodawanie, usuwanie) cztonkdéw grupy,

5) przechowywanie informacji o] uprawnieniach systemowych,
wraz z mozliwoscig zarzadzania (dodawanie, usuwanie) uprawnien
systemowych do grupy uprawnien,

6) mozliwos¢ zarzgdzania bazg uzytkownikdéw za pomoca aplikacji Web.

Wymiana danych z innymi systemami teleinformatycznymi musi odbywaé sie
z uzyciem szyfrowanych protokotéw komunikacyjnych.

System musi pozwalac na zapis (eksport) danych w co najmniej dwoch formatach
okreslonych w zatgczniku nr 2 do Rozporzgdzenia RM z 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci (KRI). Formaty plikdw zostang
okreslone w fazie analitycznej projektu.

System nie moze wymagacC do dziatania instalacji dodatkowych wtyczek lub
komponentow na stacjach roboczych uzytkownikow tj. Adobe Flash, Adobe AIR,
Microsoft Silverlight, Oracle Java JRE i pokrewnych.

System musi monitorowaé dziatanie mechanizmow, czynnosci itp. i rejestrowac
(zapisywac) w dziennikach zdarzenh (dzienniki historii zdarzen). Rejestrowane
muszg by¢ dziatania uzytkownikdw, modutéw dostepowych lub interfejséw
programistycznych API, w szczegdlnosci zwigzanie z przetwarzaniem danych
osobowych.

System musi zapewnia¢é mozliwos¢ tatwego dostepu do danych
zarejestrowanych w dziennikach zdarzen (przeglad, agregacja).

Pliki logéw (dziennikdw zdarzen systemowych) muszg by¢ zabezpieczone
poprzez zapis na zewnetrznych nosnikach danych i przechowywane
w warunkach zapewniajgcych bezpieczenstwo informaciji.

Prawidlowe dziatanie systemu musi by¢é regularnie monitorowane
przez Wykonawce. System musi by¢ wyposazony w funkcje zabezpieczajace
przed atakiem, niepozgdang ingerencjg, nieuprawnionym dostepem, kradziezg
I nieuprawnionym przetwarzaniem danych osobowych.
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Wykonawca musi niezwiocznie podjg¢é dziatania w przypadku wykrycia
nieautoryzowanego dostepu.

System musi by¢ zabezpieczony przed uszkodzeniami, nieautoryzowanym
ujawnieniem, modyfikacjg, zniszczeniem, usunieciem lub utratg gromadzonych
danych.

System musi umozliwia¢ bezpieczne potgczenia z innymi systemami, modutami
dostepowymi, interfejsami programistycznymi APl w sposéb gwarantujgcy
bezpieczng prace.

Wszystkie wersje systemu EDB, tj. wersja webowa i mobilna (i0S, Android)
muszg posiadac zunifikowany interfejs uzytkownika.

Dane zapisywane w systemie EDB muszg by¢ aktualizowane i prezentowane
uzytkownikom na biezgco.

Wykonawca lub jakikolwiek z elementow Systemu EDB nie moze:

1) wymaga¢ od uzytkownikow systemu EDB ponoszenia jakichkolwiek
dodatkowych optat (jednorazowych lub cyklicznych),

2) zawiera¢ dodatkowych umow lub wymagaé od uzytkownikéw wyrazania zgéd
lub akceptowania innych regulamindw niz te, na ktére Zamawiajgcy wyrazit
zgode lub zgody,

3) wymagac zakupu przez uzytkownikow dostepu do dodatkowych elementéw
systemu EDB w postaci pakietow, wariantéw, dodatkoéw, przez caty okres
obowigzywania Umowy,

4) naktada¢ na uzytkownikdéw ograniczen co do:
a) liczby logowan,
b) iloSci pobieranych danych i czestotliwosci pobierania (od$wiezania)
danych,
c) dostepu do jakiejkolwiek funkcjonalnosci systemu EDB,
d) ilosci lub rodzaju uzytego urzgdzenia do potgczenia z systemem EDB.

Dostep do Dziennika Budowy dla pracownikoéw organdw administracji publicznej
musi by¢ zapewniony z komputera wyposazonego w aktualng (stabilng) wersje
przegladarki internetowej: Google Chrome, Mozilla Firefox, Opera, Microsoft
Edge, Safari.

Dostep do Dziennika Budowy dla pracownikéw organdéw administracji publicznej
musi by¢ zapewniony na urzadzeniach mobilnych poprzez aplikacje natywne
z mozliwoscig ich bezptatnego pobrania i nieograniczonego uzywania i dostepu,
bez koniecznosci dokonywania jakichkolwiek optat (w tym mikroptatnosci),
bezposrednio ze sklepéw Google Play oraz AppStore.

Dostep do Dziennika Budowy dla pozostatych uzytkownikdw, musi by¢
zapewniony z komputera wyposazonego w aktualng (stabilng) wersje
przegladarki internetowej: Google Chrome, Mozilla Firefox, Opera, Microsoft
Edge, Safari.

Dostep do Dziennika Budowy dla pozostatych uzytkownikbw musi by¢
zapewniony na urzadzeniach mobilnych poprzez aplikacje natywne
z mozliwoscig ich bezptatnego pobrania i nieograniczonego uzywania i dostepu,
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bez koniecznosci dokonywania jakichkolwiek optat (w tym mikroptatnosci),
bezposrednio ze sklepéw Google Play oraz AppStore.

Organy nadzoru budowlanego muszg mie¢ mozliwos¢ sprawdzania wpisow,
w tym informacji o tym, kto i kiedy dokonat wpisu, jakiej tresci i jakg funkcje petnit
dokonujgc wpisu.

Uczestnicy procesu budowlanego muszg mie¢ mozliwos¢ sprawdzenia wpisow
dotyczgcych realizowanych przez nich inwestycji.

Dziatanie systemu EDB powinno odbywac¢ sie w technice PUSH (lub innej
technologii powiadomien uzytkownika funkcjonujgcej analogicznie jak PUSH),
tzn. otrzymanie przez odbiorce informacji musi odbywaé sie automatycznie
z chwilg zaistnienia zdarzenia lub opublikowania wiadomosci, o czym odbiorca
ma by¢ informowany komunikatem. Wszystkie przypadki generowania
komunikatéw (zakres zdarzen oraz zakres wiadomosci) zostang zdefiniowane
w fazie analitycznej projektu.

System musi sprawdzac¢ poprawnosc¢ wpisanych i przechowywanych warto$ci,
np. PESEL, date urodzenia, adreséw e-mail (walidacja, maskowanie).

Kazdy uzytkownik po jednorazowym zalogowaniu sie do Systemu musi posiadac
dostep do danych o wszystkich przypisanych do jego konta dziennikéw budowy.
Opisany przypadek dotyczy w szczegdlnosci sytuacji, gdy inwestycja jest
prowadzona przez te samg osobe wystepujgcg w odmiennych rolach (np. jako
inwestor i kierownik budowy lub inwestor i projektant). Zamawiajgcy dopuszcza
po zalogowaniu wybor dziennika budowy/inwestycji, co przeniesie uzytkownika
do danych wybranej inwestycji oraz umozliwi powrét do wyboru innej inwestycji
(bez koniecznosci wylogowania sie i ponownego logowania sie w systemie.

System EDB musi posiada¢ wbudowang pomoc w postaci podrecznikow
uzytkownika, filméw instruktazowych. Wykonawca musi  zapewni¢
Zamawiajgcemu wsparcie techniczne i merytoryczne w zakresie obstugi Systemu
poprzez kontakt telefoniczny i poczte elektroniczng z dzialem pomocy
technicznej.

System EDB musi umozliwia¢ prace jako natywna aplikacja (Google Play,
AppStore) oraz z wykorzystaniem aktualnych wersji przeglgdarek internetowych:
Google Chrome, Mozilla Firefox, Opera, Microsoft Edge, Safari.

System EDB musi posiadaé funkcjonalnos¢, ktéra w przypadku braku dostepu
do Internetu (tryb offline) pozwoli uzytkownikowi na m.in. dostep do dziennikéw
budowy, dokonanie wpisu w dzienniku budowy oraz dokonanie innych czynnosci,
na ktoére pozwalajg przydzielone uprawnienia. Po uzyskaniu potgczenia
z Internetem system zapewni automatyczng synchronizacje danych.

Zamawiajgcy dopuszcza mozliwos¢ zainstalowania oprogramowania klienta
do obstugi funkcjonalnosci offline na komputerach uzytkownika.

W razie braku dostepu do Internetu, dowolny uzytkownik systemu EDB bedzie
miat dostep do danych zsynchronizowanych przy ostatnim potgczeniu.

Minimalne wymagania i funkcjonalnosci modutu elektronicznego dziennika
budowy — zatozenia ogélne
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EDB bedzie umozliwiat rejestrowanie i prowadzenie dziennikbw budowy
w postaci elektronicznej.

Pracownicy organow administracji publicznej i inni uzytkownicy systemu musza
mie¢ mozliwos¢ dokonywania wpisow, korygowania wpisow, oznaczania ich jako
anulowanych oraz wglgdu do dziennika budowy zgodnie z przypisanymi
uprawnieniami.

EDB bedzie umozliwiat uzytkownikom wewnetrznym (organy administracji
architektoniczno-budowlanej i organy nadzoru budowlanego) oraz uzytkownikom
zewnetrznym (inwestorzy, projektanci, kierownicy budow, inspektorzy nadzoru
inwestorskiego, osoby wykonujgce czynnosci geodezyjne, inne organy
administracji publicznej, takie jak: organy ochrony konserwatorskiej -
konserwator zabytkéw, inspekcji pracy i inspekcji sanitarnej), dostep poprzez
Internet (strona WWW oraz aplikacja) do bezptatnego uzytkowania.

Dane do EDB bedg wprowadzane przy wykorzystaniu interaktywnych formularzy.

System musi umozliwiaC zatgczanie plikbw w okreslonych postaciach
(JPG, TIFF, PDF) do dziennika budowy.

System musi umozliwiaé nadawanie i blokowanie dostepu przez administratorow
organéw administracji publicznej oraz administratorobw poszczegdlinych
dziennikdéw budowy (inwestorzy).

System musi umozliwia¢ rejestrowanie daty oznaczenia uzytkownika jako
petnigcego okreslong funkcje, tj. uzyskania dostepu do dziennika budowy
(KB, KRB, IN, P), daty zablokowania dostepu (rozumianej jako data rezygnacji
z petnionej funkciji), daty podjecia obowigzkow przez inng osobe.

System EDB powinien wskazywac (odzwierciedlac¢) zmiany osob petnigcych
okreslone funkcje na budowie lub majgcych dostep do dokonywania wpiséw
w EDB.

System musi umozliwiaC oznaczanie dziennikéw jako: nieaktywny, aktywny,
zamkniety i oddany do uzytkowania. Dodatkowe statusy lub nazewnictwo
zostanie uszczegotowione przez Wykonawce w fazie analitycznej projektu .

System powinien umozliwia¢ wyszukiwanie dziennikéw budowy przy uzyciu
m.in. takich filtréw, jak:

1) lokalizacja inwestycji (po adresie lub numerze dziatki), w tym z podziatem
na wojewodztwa, powiaty, gminy,

2) imie i nazwisko albo numer PESEL albo przynaleznos¢ do okreslonej izby
samorzgdu zawodowego uzytkownika,

3) status dziennika budowy,
4) petniona przez uzytkownika rola w systemie EDB,

System  musi umozliwia¢ zapis kompletnego dziennika  budowy
do pliku PDF. Konwersja do pliku musi zawiera¢ w szczegolnosci wszystkie wpisy
oraz stosowne poswiadczenia.

System musi umozliwi¢ generowanie do pliku, o jakim mowa w pkt 11, kompletnej
strony tytutowej zawierajgcej numer dziennika budowy, date wydania (rejestracji);
organ rejestrujgcy dziennik; imie i nazwisko lub nazwe (firme) inwestora; nazwe
inwestycji i obiektu budowlanego lub robdt, adres pod ktérym prowadzone sg
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roboty, numer i date wydania pozwolenia na budowe albo numer i date
zgtoszenia.

System musi automatycznie pobierac i wykorzystywac juz wprowadzone dane.
Wszystkie procesy w systemie EDB muszg byc¢ realizowane zgodnie z zasadg
i wdrozong funkcjonalnoscig tzw. re-uzywalnosci danych, zgodnie z ktérg dane
do systemu bedg wprowadzanie tylko jednokrotnie. Kazda koniecznosc
wykorzystania danych juz wprowadzonych musi opierac sie na powtornym ich
wykorzystywaniu, bez koniecznosci ponownego ich wprowadzania.

System musi umozliwia¢ uzytkownikom wybér wpisow do wygenerowania pliku
poprzez okreslenie, czy plik ma obejmowac imie i nazwisko lub nazwe (firme)
wykonawcy lub wykonawcdw oraz wszystkich osob sprawujgcych kierownictwo
budowy i rob6t budowlanych, nadzor autorski i inwestorski.

System musi umozliwia¢ uzytkownikom wybdr wpisow do wygenerowania pliku
poprzez okreslenie, czy plik ma obejmowacé wszystkie wpisy, czy tylko aktualne
(z pominieciem oznaczonych jako anulowanych).

System musi umozliwia¢ uzytkownikom wygenerowanie pliku zawierajgcego liste
prowadzonych dziennikow (z pominieciem oznaczonych jako nieaktywnych).

System musi przechowywa¢ doktadng date i godzine zlecenia generowania
pliku pdf dziennika budowy.

System musi zapewnia¢ mechanizm pozwalajgcy na weryfikacje integralnosci
danych, np. poprzez mozliwos¢ poréwnania sumy kontrolnej wygenerowanego
pliku pdf z sumg kontrolng dziennika prowadzonego w systemie EDB.

Kazda zmiana/edycja dziennika budowy w systemie i zapisanie danych
w dzienniku musi powodowac¢ zmiane sumy kontrolnej. Sumy kontrolne w obu
wersjach: pdf i w tzw. oryginalnej (w systemie EDB) bedg réwne tylko wtedy,
gdy bedag miaty identyczng zawartosc (spetnienie integralnosci danych).

Kazda strona dziennika budowy wygenerowanego w postaci pliku pdf musi
zawiera¢ sume kontrolng. Miejsce oznakowania zostanie okreslone w fazie
analitycznej projektu.

System musi umozliwia¢ eksport i import danych do dziennika budowy
w formacie CSV oraz poprzez interfejsy programistyczne API.

System musi umozliwia¢ wydruk z poziomu systemu EDB dziennika budowy
lub wybranych elementéw dziennika budowy.

System musi umozliwia¢ osobom posiadajgcym dostep do dokonywania wpiséw
dostep do informacji dotyczacych przetwarzania danych osobowych
W sposob zgodny z obowigzujgcym prawem zwigzanych z ochrong danych
osobowych.

System EDB — minimalne wymagania eksploatacyjne systemu EDB w wers;ji
mobilnej.

W celu zapewnienia poprawnosci funkcjonowania elektronicznego dziennika
budowy w wersji mobilnej, konieczne jest przeprowadzenie przez
Zamawiajgcego analizy projektu graficznego (w tym dokonanie analizy kontrastu,
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wielkosci tekstow, grafiki itp.), analizy przeptywow, funkcji i interakcji, w celu
zapewnienia niezawodnosci i wydajnosci systemu EDB w wersji mobilnej.

Dostep do funkcjonalnosci systemu EDB musi by¢ zapewniony na urzgdzeniach
mobilnych poprzez aplikacje natywne z mozliwoscig ich bezptatnego pobrania
I nieograniczonego uzywania i dostepu, bez koniecznosci dokonywania
jakichkolwiek optat (w tym mikroptatnosci), bezposrednio ze sklepéw Google Play
oraz AppStore.

Mobilny system EDB powinien zawiera¢ funkcjonalnosci wybrane sposrod tych,
ktore posiada system EDB w wersji ,desktopowej”, z tym, ze wybor niezbednych
funkcjonalnosci zostanie dokonany w fazie analitycznej projektu. Wybor
funkcjonalnosci wersji mobilnej systemu zostanie poprzedzony analizg
i konsultacjami Wykonawcy z Zamawiajgcym (uzytkownicy systemu EDB)
I W oparciu o rézne scenariusze wykorzystania systemu.

Elektroniczny dziennik budowy, obstugiwany poprzez natywne aplikacje
w urzgdzeniach mobilnych, musi zapewnia¢ kazdemu uzytkownikowi dostep do
danych przetwarzanych w systemie EDB i funkcjonalnosci zapewniajgcych przez
system EDB.

System EDB w wersji mobilnej musi posiada¢ funkcjonalnosé, ktéra w przypadku
braku dostepu do Internetu (tryb offline) pozwoli uzytkownikowi na
m.in. przegladanie dziennikédw budowy, dokonanie wpisu w dzienniku budowy
oraz dokonanie innych czynnosci, na ktore pozwalajg przydzielone uprawnienia.
Po wuzyskaniu potagczenia z Internetem system zapewni automatyczng
synchronizacje danych.

Zamawiajgcy dopuszcza mozliwos¢ zainstalowania na urzgdzeniach mobilnych
oprogramowania klienta, niezbednego do obstugi funkcjonalno$ci wersji mobilne;j
systemu EDB obstugiwanego w trybie offline.

W razie braku dostepu do Internetu, dowolny uzytkownik mobilnej wersji systemu
EDB bedzie miat dostep do danych zsynchronizowanych przy ostatnim
potgczeniu.

System EDB w wersji mobilnej musi prawidtowo pracowaé po zainstalowaniu
w urzgdzeniach mobilnych z zainstalowanym systemem operacyjnym Android
w wersji 7 i nowszej, systemem IOS w wersji 10 i nowszej. Minimalna wielkos¢
ekranu urzadzenia mobilnego, dla ktérego musi byé zapewnione poprawne
funkcjonowanie systemu EDB, zostanie zdefiniowana w fazie analitycznej
projektu.

Projekt funkcjonalny systemu EDB w wersji mobilnej - architektura informaciji
zawierajgca opis przypadkow uzycia, a takze szablony poszczegolnych ekranow
systemu EDB, zostanie opracowany i uszczegodtowiony przez Wykonawce
w fazie analitycznej projektu.

Wykonawca, w ramach wdrozenia, umiesci system EDB w wersji mobilngj
w sklepach internetowych: Google Play oraz App Store.

Wykonawca przekaze Zamawiajgcemu pliki niezbedne do umieszczenia mobilnej
wersji systemu EDB w wyzej wskazanych sklepach internetowych, a takze do
pobrania systemu ze strony internetowej Zamawiajgcego.
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System EDB w wersji mobilnej oraz system nawigacji muszg zostac
zaprojektowane zgodnie z aktualnymi zasadami web usability.

System nawigacji musi byC intuicyjny dla uzytkownika, musi zapewniaC fatwy
dostep do poszukiwanej tresci, stanowiC przejrzysty i zrozumiaty system
komunikaciji.

Struktura prezentowanych informacji powinna by¢ spdjna i zrozumiata
dla uzytkownika.

Elementy ekranu powinny sprzyja¢ nawigacji i jg utatwiac.

Minimalne cechy Modutu elektronicznego dziennika budowy — funkcje
dla organéw administracji architektoniczno-budowlanej

Modut musi umozliwiac¢ rejestracje elektronicznego dziennika budowy poprzez
wygenerowanie danych dostepowych umozliwiajgcych Inwestorowi dostep
do okreslonego dziennika budowy.

System EDB musi automatycznie generowac kolejny, niepowtarzalny numer
dziennika budowy oraz date rejestracji oraz dane organu rejestrujgcego.
Schemat wg ktorego generowana bedzie strona tytutowa (metryka) dziennika
budowy zostanie ustalony w fazie analitycznej projektu.

Organ rejestrujgc dane inwestora i inwestycji musi mie¢ mozliwos¢ okreslenia
takich danych inwestora jak: imie i nazwisko lub nazwa, adres zamieszkania
lub siedziby, forma prawna prowadzonej dziatalnosci.

Organ musi mie¢ mozliwo$¢ okreslenia: obiektu budowlanego lub wykonywanych
robot budowlanych, adresu realizacji robot budowlanych (co najmniej adres
pocztowy i numer geodezyjny dziatki), daty i numeru decyzji o pozwoleniu
na budowe lub zgtoszenia oraz nazwy zamierzenia budowlanego. Przyktadowy
uktad i zakres danych stanowi zatgcznik (schemat C). System moze umozliwiaé¢
réwniez okreslenie rodzaju obiektu budowlanego poprzez pole wyboru (combo).
Szczegotly zostang ustalone w fazie analitycznej projektu.

Organ bedzie mogt dokonaé korekty wprowadzonych przy rejestracji danych
zawartych na stronie tytutowej dziennika, np. w przypadku oczywistych btedow.
Historia korekt musi by¢ dostepna dla pracownikéw organdw administracji
publicznej i administratorow systemu i inwestora.

System musi monitowaé i informowaé osobe dokonujgcg rejestracji nowego
dziennika budowy o ,wydaniu” wczesniej innego dziennika budowy dla tej samej
inwestycji realizowanej na podstawie tej samej decyzji 0 pozwoleniu na budowe
lub tego samego zgtoszenia (np. poprzez okno pop-up).

Organ bedzie miat mozliwo$¢ wydawania dziennikow oraz dostepu do wykazu
(listy) wydanych dziennikow. Dostep do dziennikow znajdujgcych sie w wykazie
bedzie ograniczony do danych zawartych na stronie tytutowej dziennika oraz
fragmentu pierwszej strony dziennika budowy.

Organ musi mie¢ mozliwos¢ oznaczenia dziennika budowy jako nieaktywny,
w przypadku wygaszenia decyzji o pozwoleniu na budowe albo wyeliminowania
jej w inny sposob z obrotu prawnego.
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Organ musi mie¢ mozliwos¢ ,przetaczania” sie pomiedzy poszczegolnymi
modutami i  dziennikami  budowy bez koniecznosci ponownego
zalogowywania sie.

Minimalne cechy Modutu elektronicznego dziennika budowy - funkcje
dla organéw nadzoru budowlanego

Modut musi umozliwiacC rejestracje elektronicznego dziennika budowy poprzez
wygenerowanie danych dostepowych umozliwiajgcych Inwestorowi dostep
do okreslonego dziennika budowy.

System EDB musi automatycznie generowac kolejny, niepowtarzalny numer
dziennika budowy oraz date rejestracji oraz dane organu rejestrujgcego.
Schemat wg ktorego generowana bedzie metryka dziennika budowy zostanie
ustalony w fazie analitycznej projektu.

Organ rejestrujgc dane inwestora i inwestycji musi mie¢ mozliwos¢ okreslenia
takich danych inwestora jak: imie i nazwisko lub nazwa, adres zamieszkania
lub siedziby, formy prawnej prowadzonej dziatalnosci.

Organ musi mie¢ mozliwos¢ okreslenia: obiektu budowlanego lub wykonywanych
robét budowlanych, adresu realizacji robét budowlanych (co najmniej adres
pocztowy i numer geodezyjny dziatki), daty i numeru decyzji 0 pozwoleniu na
wznowienie robot budowlanych oraz nazwy inwestycji. Przyktadowy uktad
i zakres danych stanowi zatgcznik (schemat C). System moze umozliwia¢
réwniez okreslenie rodzaju obiektu budowlanego poprzez pole wyboru (combo).
Szczegotly zostang ustalone w fazie analitycznej projektu.

Organ bedzie mogt dokonywac korekty wprowadzonych przy rejestracji danych
zawartych na stronie tytutowej dziennika, np. w przypadku oczywistych btedow.
Historia korekt musi by¢ dostepna dla pracownikéw organdw administracji
publicznej i administratorow systemu.

System musi monitowaé i informowa¢ osobe dokonujgcag rejestracji nowego
dziennika budowy o ,wydaniu” wczesniej innego dziennika budowy dla tej samej
inwestycji realizowanej na podstawie tej samej decyzji o pozwoleniu na budowe
lub tego samego zgtoszenia (np. poprzez okno pop-up).

Organ musi mie¢ mozliwos¢ petnego wgladu do wszystkich dziennikéw budowy
dotyczgcych inwestycji pozostajgcych we wtasciwosci organu, w kazdym czasie
i bez wzgledu na uprawnienia innych podmiotéow, w tym réwniez dziennikow
zarejestrowanych przez inny organ.

Organ musi mie¢ dostep rowniez do wszystkich dziennikéw budowy bez wzgledu
na ich status i oznaczenie (nieaktywny, zamkniety itp.).

Organ musi mie¢ mozliwos¢ oznaczenia dziennika budowy jako nieaktywnego
w przypadku wyeliminowania z obrotu prawnego decyzji o pozwoleniu
na wznowienie robot budowlanych. Uszczegétowienie nastgpi w fazie
analitycznej projektu.

Organ musi mie¢ mozliwo$¢ oznaczenia dziennika budowy jako ,obiekt oddany
do uzytkowania” w przypadku oddania obiektu do uzytkowania (funkcja
rébwnoznaczna ze zwrotem ,papierowego” dziennika budowy inwestorowi).
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Organ musi mie¢ mozliwos¢ dokonywania wpisow w dzienniku budowy w kazdym
czasie i bez wzgledu na uprawnienia innych podmiotow.

Organ musi mie¢ mozliwos¢ dokonywania oznaczania wpisu jako anulowanego.

Organ musi mie¢ mozliwos¢ ,przetgczania” sie pomiedzy poszczegdolnymi
modutami i  dziennikami  budowy bez  koniecznosci ponownego
zalogowywania sie.

Minimalne cechy Modutu elektronicznego dziennika budowy - funkcje
dla innych organéw administracji — PIP, KZ, PIS.

Modut musi umozliwia¢ dokonywanie wpisow w elektronicznym dzienniku
budowy w kazdym czasie pracownikom organdw inspekcji sanitarnej (Gtowny
Inspektorat Sanitarny, wojewodzkie i powiatowe inspektoraty sanitarne oraz
graniczne inspektoraty sanitarne i wojskowi inspektorzy sanitarni), inspekcji
pracy (Gtéwny Inspektorat i okregowe inspektoraty pracy) oraz organéw ochrony
zabytkéw (Generalny Konserwator Zabytkow i wojewodzkie urzedy ochrony
zabytkéw) oraz innych organéw uprawnionych do kontroli przestrzegania
przepiséw na budowie w ramach dokonywanych czynnosci kontrolnych.

Pracownik organu musi mie¢ mozliwos¢ odczytu dokonanych wpiséw w kazdym
czasie.

Pracownik organu musi mie¢ mozliwos¢ oznaczania dokonanego przez siebie
wpisu jako anulowanego.

Minimalne cechy Modutu elektronicznego dziennika budowy — minimalna
funkcjonalnos¢ konta Inwestora

Modut musi umozliwia¢ petny wglagd w prowadzony elektronicznie dla swojej
inwestycji dziennik budowy oraz w liste wszystkich dziennikéw budowy
bez wzgledu na ich oznaczenie. System musi umozliwia¢ dokonanie czynnosci
w konkretnym dzienniku budowy zgodnie z przepisami. Przyktadowy uktad
i zakres danych stanowi zatgcznik (schemat A i schemat B).

Inwestor musi mie¢ mozliwos¢ rejestracji szczegdétowych danych o osobach
realizujgcych inwestycje (obiekt budowany), takich jak: imie i nazwisko oraz
numer PESEL:

1) oso6b sprawujgcych kierownictwo budowy (KB),

2) o0s0b sprawujgcych kierownictwo robotami budowlanymi (KRB),
3) o0s6b sprawujgcych nadzoér autorski (NA),

4) 0s06b sprawujgcych nadzor inwestorski (INI).

Przyktadowy ukfad i zakres danych stanowi zatgcznik (schemat D).

Inwestor musi mie¢ mozliwo$¢ dokonywania wpiséw i oznaczania wpiséw jako
anulowanych w wielu dziennikach budowy (w ktérych petni te role). Nie moze
mie¢ mozliwosci dokonywania korekt wpisoéw, ich kasowania lub innej zmiany
treSci wpisu juz zatwierdzonego. Przyktadowy uktad i zakres danych stanowi
zatgcznik (schemat G).
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W przypadku zmiany oséb petnigcych poszczegolne funkcje, modut powinien
rejestrowaC date odebrania dostepu przez uprawniong osobe lub czynnosc
usuniecia lub rezygnacji przez ,dotychczasowego” uzytkownika (KB, KRB, NA,
NI) oraz imie, nazwisko, numer PESEL i date nadania dostepu przez kolejng
osobe, a takze umozliwia¢ dokonanie aktualizacji poprzez wprowadzenie danych
0s6b przejmujgcych dalsze petnienie tych funkciji.

Modut musi umozliwia¢ dotgczanie plikdw, np. skanoéw uprawnien w formacie
PDF lub JPG.

Modut powinien blokowa¢ mozliwo$s¢ wprowadzania danych tego samego
uzytkownika jako petnigcego aktualnie (jednoczesnie) funkcje kierownika budowy
(KB i KRB) i inspektora nadzoru inwestorskiego (INI) — weryfikacja na poziomie
przydzielania rol.

System musi monitowaé i informowac¢ inwestora przy nadawaniu dostepu
kierownikowi budowy (KB) oraz zmianie kierownika budowy o tym, ze w systemie
sg rowniez inne dzienniki budowy dla tej samej inwestycji realizowanej na
podstawie tej samej decyzji o pozwoleniu na budowe lub tego samego
zgtoszenia.

Modut powinien monitowaé¢ (informowacé) przy zmianie danych innego
uzytkownika — kierownika budowy (KB) w sytuacji, gdy w systemie sg
zarejestrowane inne dzienniki budowy dla obiektu realizowanego
na podstawie tej samej decyzji o pozwoleniu na budowe (weryfikacja na poziomie
przydzielania rol z uwzglednieniem daty i numeru decyzji lub zgtoszenia i organu
wydajgcego). Po potwierdzeniu przez uzytkownika (l) system powinien dokonac
zmian KB we wszystkich zarejestrowanych DB objetych tym samym
pozwoleniem

na budowe lub zgtoszeniem.

Modut powinien blokowa¢ mozliwo$¢é wprowadzania danych innego uzytkownika
jako kierownika budowy (KB) w sytuacji, gdy zarejestrowano wczesniej inny
dziennik budowy dla obiektu realizowanego na podstawie tej samej decyzji
o pozwoleniu na budowe (weryfikacja na poziomie przydzielania rol
z uwzglednieniem daty i numeru decyzji lub zgtoszenia i organu wydajgcego).
Wzglednie system moze monitowaé (zapytac) uzytkownika ,czy chce dokonac
zmiany” osoby petnigcej funkcje KB we wszystkich pozostatych DB objetych tym
samym pozwoleniem lub zgtoszeniem.

Inwestor moze upowazni¢ inne osoby do dziatania w jego imieniu i na jego rzecz,
to jest upowaznionych przedstawicieli inwestora (UPI) — koniecznos¢
odzwierciedlenia tej czynnos$ci w systemie.

Inwestor musi mie¢ mozliwos¢ wygenerowania danych dostepowych
powofanemu przez siebie kierownikowi budowy (KB) oraz pozostatym osobom
(UPI, IW, KRB, NA, INI, G, 10).

Inwestor musi mie¢ mozliwos¢ przydzielania tzw. jednorazowego dostepu
czasowego i udostepnienia dostepu innym podmiotom.

Inwestor musi mie¢ mozliwos¢ cofniecia dostepu osobom, ktére przestaty petnié
obowigzki na budowie i udzielenia dostepu nowym osobom wyznaczonym
do petnienia tych obowigzkéw w nieograniczony sposob (opcja usun lub zmien
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Szczegdtowy opis przedmiotu zamowienia (System EDB)

uczestnika procesu). System musi uwidaczniac te czynnos¢ rowniez we wpisach.
Przyktadowy uktad i zakres danych stanowi zatgcznik (schemat E i schemat F).

Inwestor musi otrzymywa¢ powiadomienie o oznaczeniu dziennika budowy
przez kierownika budowy jako zamknietego.

Inwestor musi mie¢ mozliwos¢ ,przetgczania” sie miedzy realizowanymi
inwestycjami bez koniecznosci ponownego zalogowywania sie.

Inwestor musi mie¢ mozliwos¢ wygenerowania pliku w postaci pdf z kazdego
zarejestrowanego dla siebie dziennika budowy, a takze listy wszystkich
prowadzonych przez siebie inwestycji ze wskazaniem, czy jest ona w realizacji,
czy zostata zakonczona. System powinien rowniez umozliwiaé wskazanie,
czy jedynie aktualne wpisy majg znalezé sie w wygenerowanym pliku,
czy rowniez wpisy oznaczone jako anulowane. Plik powinien generowac sie
wraz z odpowiednimi poswiadczeniami.

Minimalne cechy Modutu elektronicznego dziennika budowy — minimalna
funkcjonalnosé konta kierownika budowy, kierownika robét budowlanych

Modut powinien automatycznie monitowac i rejestrowac potwierdzenie przyjecia
obowigzkdéw przed pierwszym wpisem. Czynnos¢ ta powinna by¢ uwidoczniona
we wpisach jako podjecie obowigzkoéw. Przyktadowy ukitad i zakres danych
stanowi zatgcznik (schemat H).

Modut musi umozliwia¢ petny wglad w elektroniczny dziennik budowy.

Kierownik budowy powinien mie¢ mozliwo$¢ dokonywania wpisow i oznaczania
wpisow jako anulowanych w wielu dziennikach budowy (w ktérych petni te role).
Nie moze mie¢ mozliwosci dokonywania korekt wpiséw, ich kasowania lub innej
zmiany tresci wpisu juz zatwierdzonego.

Kierownik budowy nie moze mie¢ mozliwosci wylgczenia uprawnien
do dokonywania wpiséw przez inwestora oraz innych uczestnikdw procesu
budowlanego.

Kierownik budowy musi mie¢ mozliwos¢ przydzielania tzw. jednorazowego
dostepu czasowego i udostepnienia dostepu innym podmiotom w celu dokonania
wpisu w dzienniku budowy.

Modut powinien blokowa¢ mozliwo$¢ wprowadzania danych innego uzytkownika
jako kierownika budowy (KB) w sytuacji, gdy zarejestrowano wczesniej inny
dziennik budowy dla obiektu realizowanego na podstawie tej samej decyzji
o pozwoleniu na budowe (weryfikacja na poziomie przydzielania rol
z uwzglednieniem daty i numeru decyzji lub zgtoszenia i organu wydajgcego).

Kierownik musi mie¢ mozliwos¢ ,przetgczania” sie miedzy realizowanymi
inwestycjami bez konieczno$ci ponownego zalogowywania sie.

Kierownik musi mie¢ mozliwos¢ wygenerowania pliku w postaci pdf z kazdej
prowadzonej przez siebie budowy, a takze listy wszystkich prowadzonych przez
siebie inwestycji ze wskazaniem, czy jest ona w realizacji, czy zostata
zakonczona. System powinien rowniez umozliwia¢ wskazanie, czy jedynie
aktualne wpisy majg znalez¢ sie w wygenerowanym pliku, czy réwniez wpisy
oznaczone jako anulowane. Plik musi zawierac¢ stosowne poswiadczenia.
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System musi umozliwia¢ oznaczenie dziennika budowy jako zamknietego oraz
informowac inwestora o takim oznaczeniu przez KB. Ponadto system musi
umozliwia¢ ,zwrot” takiego dziennika przez inwestora KB, co bedzie
réwnoznaczne z odblokowaniem mozliwosci edycji i dokonywania wpiséw.

Ponadto kierownik budowy (KB) lub kierownicy robot (KRB) muszg mieé
mozliwos¢ udzielenia dostepu do dokonania wpisow w dzienniku
w szczegolnosci osobom wykonujgcym czynnosci geodezyjne na terenie
budowy (G).

Minimalne cechy Modutu elektronicznego dziennika budowy — minimalna
funkcjonalnosé¢ konta pozostalych uczestnikéw procesu budowlanego
i innych os6b upowaznionych do dokonywania wpisow.

Modut powinien automatycznie monitowac i rejestrowaé potwierdzenie przyjecia
obowigzkdéw przed pierwszym wpisem. Czynno$¢ ta powinna by¢ uwidoczniona
we wpisach jako podjecie obowigzkoéw. Przyktadowy ukitad i zakres danych
stanowi zatgcznik (schemat H).

System musi blokowa¢ mozliwo$¢ ustanowienia jako inspektora nadzoru
inwestorskiego osoby ustanowionej juz kierownikiem budowy Iub robdot
— weryfikacja na poziomie przydzielania rol.

Modut musi umozliwia¢é wglad i mozliwosci dokonywania wpisow
w elektronicznym dzienniku budowy osobom, ktérym inwestor, kierownik budowy
lub inne osoby przyznaty dostep do systemu w celu dokonywania wpiséw.
Do oséb tych bedg nalezeli upowaznieni przedstawiciele inwestora (UPI),
przedstawiciele innych organéw uprawnionych do kontroli przestrzegania
przepisow na budowie w ramach dokonywanych czynnosci kontrolnych (10),
projektant (P), osoby petnigce nadzér autorski (NA) oraz nadzér inwestorski (INI).

Kierownik budowy (KB) lub kierownicy roboét (KRB) muszg mie¢ mozliwos¢
udzielenia tymczasowego dostepu do dokonania wpiséw w dzienniku osobom
wykonujgcym czynnosci geodezyjne na terenie budowy (G).

Wskazani uzytkownicy muszg mie¢ mozliwos¢ dokonywania wpiséw w dzienniku
budowy i oznaczania dokonanych wpiséw jako anulowanych. Uzytkownicy nie
moga mie¢ mozliwosci dokonywania korekt wpisdw, ich kasowania lub innej
zmiany tresci wpisu juz zatwierdzonego.

Minimalne wymagania funkcjonalnosci Modulu administracyjnego
zarzadzania tozsamoscia.

Modut administracyjny zarzadzania tozsamoscig (identyfikacja,
uwierzytelnienie, autoryzacja) — wymagania ogélne

Do identyfikacji, uwierzytelniania i autoryzacji uzytkownikow systemu EDB
zostanie utworzony modut administracyjny zarzadzania tozsamosciag, ktory
bedzie stuzyt do zarzgdzania dostepem do systemu EDB, tj. dostepem
uzytkownikow do funkcji i zasobéw w systemie EDB oraz dostepem systemow
zewnetrznych (np. w przypadku wykorzystywania API).

Kazdy uzytkownik systemu EDB bedzie miat unikalny identyfikator
oraz dostepne - wytgcznie dla niego - dane uwierzytelniajgce.
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Dostep do obstugi i poszczegdlnych funkcjonalnosci systemu EDB bedg mieli
wytgcznie ci uzytkownicy, ktoérzy wprowadzg indywidualny identyfikator
oraz pozytywnie przejdg przez proces uwierzytelnienia i autoryzaciji.

Dostep do systemu EDB musi by¢ oparty o modut administracyjny zarzadzania
tozsamoscig uzytkownikéw, ktory zapewni minimum takie wymagania
Zamawiajgcego oraz funkcjonalnosci, jak:

— przechowywanie danych o profilu uzytkownika systemu: imie, nazwisko,
nazwa uzytkownika, rola w systemie, grupa uprawnien, uprawnienia
systemowe, przynalezno$¢ do wiasciwosci miejscowej, PESEL (jezeli
dotyczy),

— mozliwo$¢ zarzgdzania danymi uzytkownikow za pomocg aplikacji Web,

— przechowywanie informacji o zdefiniowanych rolach w systemie EDB
z mozliwoscig zarzgdzania rolami (dodawanie, usuwanie),

— przechowywanie informacji o zdefiniowanych grupach uprawnien w systemie
EDB z mozliwoscig zarzgdzania grupami uprawnien (dodawanie, usuwanie),

— przechowywanie informacji o zdefiniowanych uprawnieniach systemowych
w systemie EDB z mozliwoscig zarzgdzania uprawnieniami systemowymi
w ramach grupy uprawnien,

— mozliwo$¢ przypisywania roli do grupy uprawnien,

— mozliwo$¢ nadawania uzytkownikom domysinych grup uprawnien poprzez
przypisanie uzytkownika do roli lub poprzez indywidualne przydzielanie
uprawnien systemowych do grupy uprawnien (parametryzowanie),

— mozliwo$¢ wybrania roli (instancji), poprzez ktérg dana osoba uzyska dostep
do systemu — dotyczy osoby, ktorej zostata przydzielona wiecej niz jedna rola
w systemie EDB (np. Kierownik budowy, Projektant itp.); mechanizm
aktywowany w trakcie procesu identyfikacji, uwierzytelnienia i autoryzaciji,

— przechowywanie informacji o zdefiniowanych w systemie EDB grupach
uprawnien wraz z mozliwoscig dodania i usuwania czionkéw grupy
uprawnien,

— przechowywanie hasta  Uzytkownika w  postaci zahaszowanej
(z wykorzystaniem bezpiecznej funkcji skrotu o wysokim koszcie
obliczeniowym, np. PBKDF2 lub Bcrypt z odpowiednio wysoka liczbg iteraciji),

— mozliwo$¢ resetowania hastfa, tj. funkcjonalno$¢, ktéra bedzie dostepna
dla uzytkownika (wtasciciela konta) oraz administratora systemu EDB.

SSO - zintegrowane, jednokrotne logowanie uzytkownikow do profilu w systemie
EDB, (np. poprzez profil w systemie EDB utworzony przez administratora EDB —
przy wykorzystaniu mechanizmu wtasnego systemu lub po zarejestrowaniu sie
w systemie EDB, po identyfikacji osoby przy wykorzystaniu profilu zaufanego
(login.gov.pl).

Zatozenie profilu (konta) uzytkownika w systemie EDB moze zosta¢ zrealizowane
poprzez zarejestrowanie przez uprawnionego administratora konta uzytkownika
w systemie EDB oraz wystanie linku aktywacyjnego lub poprzez zarejestrowanie
danych uzytkownika wykorzystujgc profil zaufany uzytkownika (login.gov.pl)
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I uzupetnienie dodatkowych (jezeli dotyczy) danych w profilu uzytkownika
w systemie EDB, utworzenie i aktywowanie konta.

Identyfikacja uzytkownikow w systemie EDB moze wykorzystywac¢, oprocz
wbudowanego w system EDB mechanizmu identyfikacji i uwierzytelniania,
istniejgce systemy identyfikacji, takie jak Profil Zaufany oraz ustugi oferowane
przez Wezet Krajowy.

System EDB musi automatycznie wymuszac¢ na uzytkownikach zmiany hasta
zgodnie z przyjetg w Urzedzie politykg bezpieczenstwa (maksymalna dtugosc
okresu — 30 dni).

Istnieje konieczno$¢ walidacji dtugosci i stopnia ztozonosci hasta (min. 8 znakow,
mata i wielka litera, cyfra oraz znak specjalny).

System i modut tozsamosci muszg umozliwiaC tworzenie i zmiane regut
dotyczgcych dtugosci oraz stopnia skomplikowania haset.

System i modut tozsamosci muszg umozliwi¢ resetowanie hasta przez
wygenerowanie i przestanie, na powigzany z kontem uzytkownika adres e-mail,
odnosnika (link) stuzgcego do resetowania hasta, z tym ze wygenerowany link
do ustawienia hastfa utraci waznos¢ z chwilg zresetowania hasta.

Autoryzacja APl za pomoca sesiji jest niedopuszczalna.

Nie jest dopuszczalne przesytanie danych uwierzytelniajgcych w postaci
niezaszyfrowane;.

Hasta uzytkownikéw systemu EDB nie mogg by¢ przechowywane w bazie
systemu w postaci jawnej, lecz z wykorzystaniem bezpiecznej funkcji skrétu
(hash, np. SHA — Secure Hash Algorithm).

W rozwigzaniu architektury systemu EDB muszg zosta¢ uwzglednione te
rozwigzania, ktére wyeliminujg lub zminimalizujg podatno$¢ systemu na ataki,
tj. zgodnie z rekomendacjg okreslong w projekcie Open Web Application Security
Project — OWASP Top 10.

Konieczne jest, aby modut rél i uprawnien pozwalat na dowolne definiowanie rél,
grup uprawnien oraz dowolne przydzielanie uprawnien systemowych do grup
uprawnien.

Wiasciwe uprawnienia do poszczegolnych funkcji i zasobow systemu bedg
parametryzowane poprzez wybor i przydzielanie do poszczegolnych grup
uprawnien dowolnych uprawnien systemowych.

Mozliwe jest przydzielanie jednej osoby do wielu grup uprawnien, z tym ze
wiasciwe uprawnienia bedg wynikac z przydzielonej roli w systemie EDB.

System musi umozliwia¢ rejestrowanie oraz generowanie zestawien historii
wprowadzonych/modyfikowanych danych, uwzgledniajgcych rodzaj zmiany, date
jej wykonania oraz uzytkownika, ktéry dokonat zmiany. Zakres rejestrowanych
danych (zakres historii) oraz zdarzeh =zostanie doprecyzowany w fazie
analitycznej projektu.

System nadawania uprawnien i dostepu musi uwzglednia¢ mozliwos¢ petnienia
przez te samg osobe (Jan Kowalski), zaréwno co do tej samej inwestycji (jeden
dziennik budowy), jak i inwestycji prowadzonych w réznym czasie i w réznych
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miejscach (wiele dziennikow budowy), roznych funkcji (np. jednoczesnie
inwestora, projektanta i kierownika budowy).

Administrator musi mie¢ mozliwos¢ pozbawienia uzytkownikow dostepu
do systemu w dowolnym czasie.

System EDB musi zapewnia¢ najwazniejsze atrybuty bezpieczenstwa,
tj. poufnosé, integralno$¢ oraz dostepnosé.

Modut administracyjny zarzadzania tozsamoscia (role, grupy uprawnien,
uprawnienia systemowe)

Role (interesariusze, osoby), ktére moga odczytywaé Dziennik Budowy
(DB) lub dokonywa¢ wpiséw w DB

— inwestor (1), upowazniony przedstawiciel inwestora (UPI),

—  kierownik budowy (KB),

— inspektor nadzoru inwestorskiego (INI),

— projektant (P),

— kierownik robot budowlanych (KRB),

— geodeta (G),

— pracownicy organow nadzoru budowlanego (PINB, WINB, GUNB),

— pracownicy organéw administracji architektoniczno-budowlanej - AAB
(ST, UW/D) — DB tylko do odczytu,

— pracownicy urzedu ochrony zabytkow (KZ),

— pracownicy Panstwowej Inspekcji Pracy (PIP),

— pracownicy Panstwowej Inspekcji Sanitarnej (PIS),

— inne organy (podmioty) uprawnione do dokonywania wpisow (10),

— TRedaktor — jednorazowy (tymczasowy) dostep do DB (TR).

Przyktadowe grupy uprawnien.
Administrator EDB (AS EDB) — uprawnienia dla GUNB.
— Petne administrowanie systemem EDB.

— Administrowanie uzytkownikami w systemie EDB dla instytucji na poziomie:
powiat, wojewddztwo, GUNB.

— Administrowanie stownikami.

— Administrowanie rolami, grupami uprawnien.
— Mozliwo$¢ parametryzacji systemu.

— Zarzadzanie APLI.

— Zarzadzanie wydrukami.
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— Dostep do wszystkich zestawien i raportow.
— Mozliwos¢ wznowienia DB.
— Mozliwo$¢ przeniesienia DB do/z archiwum.
— Parametryzacja systemu.
— Uprawnienia przeznaczone dla wyznaczonych pracownikéw GUNB.

W praktyce, AS DB — domyslnie, administrowanie uzytkownikami GUNB oraz
LAS AAB i LAS NB na poziomie: wojewddztwo, a takze LAS KZ, LAS PIP, LAS
PIS na poziomie centralnym.

Lokalny Administrator EDB AAB (LAS AAB) — uprawnienia dla UW/D.
— Uprawnienia przeznaczone dla wyznaczonych pracownikéw UW/D.

— Uprawnienia pozwalajgce na administrowanie wszystkimi uzytkownikami
w EDB dla instytucji na poziomie: powiat, wojewodztwo.

W praktyce, LAS AAB — domyslnie, administrowanie uzytkownikami systemu
EBD dla instytucji na poziomie: powiat, wojewddztwo.

Lokalny Administrator EDB NB (LAS NB) — uprawnienia dla WINB.

— Uprawnienia pozwalajgce na administrowanie wszystkimi uzytkownikami
w systemie EDB dla instytucji na poziomie: powiat, wojewddztwo.

— Uprawnienia przeznaczone dla wyznaczonych pracownikéw WINB.

W praktyce, LAS NB - domysinie, administrowanie uzytkownikami EBD
dla instytucji na poziomie: powiat, wojewddztwo.

Lokalny Administrator EDB AAB (LAS AAB) — uprawnienia dla ST.
— Uprawnienia przeznaczone dla wyznaczonych pracownikéw ST.

— Uprawnienia pozwalajgce na administrowanie wszystkimi uzytkownikami
w EDB dla instytucji na poziomie: powiat.

W praktyce, LAS AAB — domyslnie, administrowanie uzytkownikami EDB
dla instytucji na poziomie: powiat.

Lokalny Administrator EDB NB (LAS NB) — uprawnienia dla PINB.
— Uprawnienia przeznaczone dla wyznaczonych pracownikéw PINB.

— Uprawnienia pozwalajgce na administrowanie wszystkimi uzytkownikami
w EDB dla instytucji na poziomie: powiat.

W praktyce, LAS NB - domysinie, administrowanie uzytkownikami EDB
dla instytucji na poziomie: powiat.

Lokalny Administrator EDB KZ, PIP, PIS (LAS KPP)
PIP — Gtéwny Inspektor Pracy i okregowe inspektoraty pracy,

PIS — Giéwny Inspektor Sanitarny, panstwowi wojewddzcy inspektorzy sanitarni,
panstwowi powiatowi inspektorzy sanitarni, panstwowi graniczni inspektorzy
sanitarni dla obszardéw przej$¢ granicznych, drogowych, kolejowych, lotniczych,
rzecznych i morskich, portow lotniczych i morskich oraz jednostek ptywajgcych
na obszarze wod terytorialnych,
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KZ — Generalny Konserwator Zabytkow, wojewodzcy konserwatorzy zabytkow.
— Uprawnienia przeznaczone dla wyznaczonych pracownikow PIP, PIS, KZ.

— Uprawnienia pozwalajgce na administrowanie wszystkimi uzytkownikami
w EDB dla instytucji na poziomie wikasnym i podrzednym.

Wydajacy DB (W DB ST-PINB lub W DB UW/D-WINB) — uprawnienia dla ST-
PINB (powiat) lub UW/D-WINB (wojewodztwo).

— Jezeli dziennik budowy wydaje Starosta lub PINB - uprawnienie
przeznaczone (przydzielone) dla wyznaczonego pracownika instytucji
na poziomie powiatu (ST-PINB) — zazwyczaj ten poziom.

— Jezeli dziennik budowy wydaje Wojewoda lub WINB - uprawnienie
przeznaczone dla wyznaczonego pracownika instytucji na poziomie
wojewodztwa (UW/D-WINB) — szczegodlne przypadki.

— Uprawnienia dla Wydajgcego DB nadaje wtasciwy miejscowo LAS AAB
(ST lub UW/D) lub LAS NB (PINB lub WINB).

Proces wydawania nowego dziennika budowy — Wniosek z poziomu EDB

— Zarejestrowany i uwierzytelniony w EDB Inwestor wypetnia udostepniony
w EDB wniosek o wydanie Dziennika Budowy,

— po zapisaniu i przestaniu elektronicznego wniosku, wniosek zostaje zapisany
w EDB (wniosek widoczny i dostepny jest we wiasciwym miejscowo
zestawieniu wnioskow, przeznaczonych do rozpatrzenia przez pracownika
z uprawnieniami ,Wydajacy DB”).

— wyznaczony pracownik z uprawnieniami ,Wydajgcy DB” zatwierdza wniosek
(proces wyzwalajgcy automatyczny proces wydania dziennika budowy),

— EBD automatycznie ,rejestruje” kolejny Dziennik Budowy (numer itd.)
i wysyta informacje (komunikat o wygenerowaniu dostepu do DB) na adres
e-mail do Inwestora o wygenerowaniu Dziennika Budowy,

— pierwsze wejScie Inwestora lub UPI do Dziennika Budowy stanowi
potwierdzenie odebrania Dziennika Budowy.

Czynnos$¢ wypetnienia wniosku, z poziomu systemu EDB, bedzie dostepna
wylgcznie po zarejestrowaniu sie (w procesie rejestracji) Inwestora lub UPI
w systemu EDB lub po wilasciwym uwierzytelnieniu sie Inwestora lub UPI
w systemie EDB, np. poprzez login.gov.pl, bankowosc¢ elektroniczng itp., co musi
spowodowaé dokonczenie procesu rejestracji w systemie EDB. Ewentualnie,
konieczno$¢ uzupetnienia danych automatycznie pobranych np. z profilu
zaufanego o wymagane, dodatkowe dane.

W kazdym przypadku dane Inwestora lub UPlI muszg zosta¢ zarejestrowane
w bazie danych systemu EDB, aby w procesie generowania Dziennika Budowy
mozliwe byto jednoznacznie przypisanie Inwestora lub UPI do Dziennika
Budowy.

Inwestor, ktory zidentyfikuje sie (zaloguje) i uwierzytelni sie w systemie EDB,
przy wykorzystaniu dowolnego $rodka identyfikacji oraz prawidtowo
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uwierzytelni sie w systemie EDB, bedzie miat dostep do wszystkich przypisanych
inwestyciji, tj. swoich Dziennikéw Budowy.

Proces przekazania dziennika budowy — z poziomu EDB dla osoby

zarejestrowanej w EDB

W przypadku, gdy nowy Inwestor lub UPI jest juz zarejestrowany w systemie
EDB, wyznaczony pracownik z uprawnieniami ,Wydajgcy DB” wskazuje
dziennik budowy, ktory ma zosta¢ przekazany i osobe, ktérej zostanie
udzielony dostep.

Zatwierdzenie ww. czynnosci wyzwala automatyczny proces przypisania
nowego Inwestora lub UPI do dziennika budowy.

EBD automatycznie wysyta komunikat o przydzieleniu dostepu do DB
z informacjg jednoznacznie identyfikujgcg Dziennik Budowy. Komunikat
wysytany jest na adres e-mail Inwestora.

Pierwsze wejscie Inwestora lub UPI do przydzielonego Dziennika Budowy
stanowi potwierdzenie odebrania Dziennika Budowy.

Proces przekazania dziennika budowy — z poziomu EDB dla osoby

niezarejestrowanej w EDB

W przypadku, gdy nowy Inwestor lub UPI nie jest zarejestrowany w systemie
EDB, a pracownik z uprawnieniami ,Wydajgcy DB” chce takiej osobie
przydzieli¢ dostep do dziennika budowy, sam wprowadza dane nowej osoby
w systemie EDB (rejestruje nowego uzytkownika) i wskazuje przydzielony
dziennik budowy, a mechanizm rejestracji automatycznie wysyta
na wskazany adres e-mail komunikat (link aktywacyjny) w celu aktywowania
konta i ustawienia hasta.

W przypadku, gdy nowy Inwestor lub UPI nie jest zarejestrowany w systemie
EDB, a pracownik z uprawnieniami ,Wydajgcy DB” nie dysponuje danymi,
ktore pozwolg na zarejestrowanie uzytkownika w systemie, ,Wydajacy DB”
generuje jedynie link rejestracyjny i wysyta na adres e-mail nowej osoby,
celem dokonczenia procesu rejestracji.

Po zakonhczeniu procesu rejestracji, Wydajgcy DB przydziela dostep
zarejestrowanej osobie do dziennika budowy.

EDB automatycznie wysyla komunikat o przydzieleniu dostepu do DB,
z informacjg jednoznacznie identyfikujgcg Dziennik Budowy. Komunikat
wysyfany jest na adres e-mail Inwestora.

Pierwsze wejscie Inwestora lub UPI do przydzielonego Dziennika Budowy
stanowi potwierdzenie odebrania Dziennika Budowy.

Administrator DB (ADB I) — uprawnienia dla Inwestora.

Uprawnienia przydzielane bedg Inwestorowi Ilub Upowaznionemu
Przedstawicielowi Inwestora po prawidtowym uwierzytelnieniu sie w EDB.

Uprawnienia przydzielane zostang Inwestorowi automatycznie, tj. z chwilg
zatwierdzenia przez Wydajgcego DB wniosku o wydanie DB ztozonego przez
Inwestora.
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— Uprawnienie dajgce mozliwos¢ odczytu lub dodawania wpisow w DB
oraz korygowania swoich wpiséw.

— W zakresie administrowania DB Inwestor moze takze generowac, blokowac,
ti. zarzgdza¢ danymi dostepowymi do dziennika budowy dla takich
uzytkownikow (rél) jak: Upowazniony Przedstawiciel Inwestora (UPI),
Kierownik Budowy (KB), Projektant (P), Kierownik Rob6t Budowlanych
(KRB), Inspektor Nadzoru Inwestorskiego (INI).

— W zakresie administrowania DB Inwestor moze takze generowac
jednorazowy dostep czasowy i udostepnia¢ innym podmiotom w celu
dokonania wpisu w dzienniku budowy.

— W systemie EDB — osoba posiadajgca te grupe uprawnien bedzie miata
dostep do wszystkich DB, w ktdrych osoba zostata wpisana jako | lub UPI.

Uwaga: Korygowanie wpisow bedzie mozliwe dla kazdej roli, ktorej zostato
przydzielone uprawnienie pozwalajgce na dokonanie wpisu w dzienniku budowy.

Korygowanie wpisow dotyczy wytgcznie wpisow witasnych.

Korygowanie wpisow bedzie mozliwe z poziomu wpisu, ktory ma zostac
skorygowany i w kazdym przypadku bedzie polegato na wprowadzeniu nowego
wpisu w dzienniku budowy z jednoczesnym, automatycznym powigzaniem
nowego wpisu ze skorygowanym wpisem.

Whpisy, ktore bedg korygowane muszg mie¢ mozliwo$¢ oznakowania ich
znacznikiem: skorygowany (oznakowanie w przypadku gdy wpis jest
korygowany, ale nie jest anulowany) oraz anulowany (oznakowanie bfednego
wpisu, ktéry ma zostac anulowany).

Administrator DB (ADB KB) — uprawnienia dla Kierownika Budowy i KRB.

— Uprawnienia przedzielane Kierownikowi Budowy. Dostep do DB nadaje
Inwestor. Uprawnienia przydzielane zostajg automatycznie i wynikajg
z petnione;j roli KB.

— Uprawnienie dajgce mozliwos¢ odczytu, dodawania oraz korygowania
wpiséw w DB.

— W zakresie administrowania DB, Kierownik Budowy ma prawo wygenerowac
dane dostepowe do dziennika budowy dla G lub innych uprawnionych
podmiotéw, jak np. wtasciwego pracownika organu lub [O.

— KB ma prawo wygenerowac¢ osobie tzw. jednorazowy, tymczasowy dostep
do DB, ktérego parametrem bedzie m.in. czas waznosci. Po uptywie tego
czasu, dostep zostanie automatycznie deaktywowany. Wygenerowanie
takiego dostepu nastepuje po wpisaniu uzasadnienia.

— Dostep jednorazowy moze zosta¢ wydany osobie niezaleznie od dostepu
wydanego przez witasciwego LAS. Tymczasowy dostep uprawnia do odczytu
lub dodawania wpisow w DB.

W systemie EDB — uprawnienie dajgce dostep do wszystkich dziennikéw
budowy, w ktérych osoba zostata wpisana jako Kierownik Budowy.

Redaktor DB (R DB) — uprawnienia dla P, INI, G.
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— Dostep i uprawnienia przedzielane dla P, INI, G. Dostep do DB co do zasady
nadaje Inwestor, a dla G kierownik budowy.

— Uprawnienia przydzielane zostajg automatycznie i wynikajg z przypisanej roli
P,INI, G.

— Uprawnienie dajgce mozliwo$¢ odczytu, dodawania oraz korygowania
wpiséw w DB.

Redaktor DB (R DB) — uprawnienia dla PIS, PIP, KZ.

— Dostep przydzielany dla PIS, PIP. Dostep do DB nadaje wiasciwy miejscowo
LAS KPP lub ewentualnie przez KB.

— Uprawnienie dajgce mozliwo$¢ odczytu, dodawania oraz korygowania
wpiséw w DB.

TRedaktor DB (TimeR DB) — jednorazowy dostep, ograniczony czasowo dostep
przydzielany przez Kierownika budowy, Inwestora lub Kierownika Robd6t
Budowlanych. Mozliwo$¢ nadawania dostepu czasowego bez koniecznosci
rejestrowania uzytkownika w systemie. Konieczne jest zapewnienie takiego
rozwigzania  (mechanizmu), ktore zapewni rozliczalnoS¢ czynnosci
dokonywanych przez uzytkownika z dostepem czasowym. Konieczne jest
zapewnienie mozliwos$ci definiowania dtugosci czasu jednorazowego dostepu do
dziennika budowy.

— Uprawnienia przydzielane zostajg automatycznie po przydzieleniu roli — Time
redaktor (TR).

— Uprawnienie dajgce mozliwos¢ odczytu, dodawania oraz korygowania
wpiséw w DB.

Czytelnik DB (C DB) — uprawnienia dla pracownikéw NB

— Uprawnienia przedzielane pracownikowi instytucji zgodnie z wtasciwoscig
miejscowaq.

— W zalezno$ci od wiasciwosci miejscowej, uprawnienia czytelnika nadawane
przez wtasciwego AS DB, LAS NB.

Redaktor DB (R DB) — uprawnienia dla pracownikéw NB.

— Uprawnienia przedzielane pracownikowi instytucji zgodnie z wtasciwoscig
miejscowa.

— W zaleznosci od witasciwosci miejscowej, uprawnienia czytelnika lub
redaktora nadawane przez wtasciwego AS DB, LAS NB.

— Uprawnienie dajgce mozliwos¢ odczytu, dodawania oraz korygowania
wpisow w DB.

Podstawowa zasada konstrukcji uprawnien w systemie EDB
dla uzytkownikéw organéw na szczeblach: powiat, wojewodztwo, GUNB

— powiat NB (PINB): dostep do DB tylko w ramach swojej wtasciwosci
miejscowej (podglad Ilub dodawanie wpiséw do dziennikdw budowy
wytgcznie z powiatu, w ktorym wtasciwy organ wydat dziennik budowy).
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Powiat AAB (ST): dostep do DB tylko w ramach swojej wtasciwosci
miejscowe] (podglad lub dodawanie wpiséw do dziennikbw budowy
wytgcznie z powiatu, w ktérym witasciwy organ wydat dziennik budowy).

Wojewodztwo NB (WINB): dostep do DB w ramach swojej wiasciwosci
miejscowej (podglad Ilub dodawanie wpiséw do dziennikdw budowy
ze swoich powiatéw, w ktorych witasciwy organ wydat dziennik budowy
lub wytgcznie ze swojego wojewodztwa, w ktorym wiasciwy organ wydat
dziennik budowy).

Wojewodztwo AAB (UW/D): dostep do DB w ramach swojej wtasciwosci
miejscowej (podglad Ilub dodawanie wpiséw do dziennikdw budowy
ze swoich powiatéw, w ktorych wtasciwy organ wydat dziennik budowy
lub wytgcznie ze swojego wojewodztwa, w ktorym wiasciwy organ wydat
dziennik budowy).

GUNB: dostep do DB do wszystkich danych w STl DB (podglad lub
dodawanie wpiséw do dziennikow budowy ze wszystkich powiatow
i wojewodztw).

Gtowny Inspektor Pracy: dostep do DB do wszystkich danych w STI DB
(podglad lub dodawanie wpiséw do dziennikdw budowy ze wszystkich
powiatéw i wojewddztw).

Okregowe inspektoraty pracy: dostep do DB tylko w ramach swojej
wiasciwosci miejscowej (podglad lub dodawanie wpiséw do dziennikéw
budowy wytgcznie ze swojego okregu).

Gtowny Inspektor Sanitarny: dostep do DB do wszystkich danych w STI DB
(podglad lub dodawanie wpiséw do dziennikédw budowy ze wszystkich
powiatéw i wojewddztw).

Wojewddzcy inspektorzy sanitarni: dostep do DB tylko w ramach swojej
wiasciwosci miejscowej (podglad lub dodawanie wpiséw do dziennikéw
budowy wylagcznie ze swojego wojewddztwa, w ktorym wiasciwy organ
powiatowy lub wojewddzki wydat dziennik budowy).

powiatowi inspektorzy sanitarni: dostep do DB tylko w ramach swojej
wiasciwosci miejscowej (podglad lub dodawanie wpiséw do dziennikéw
budowy wytgcznie ze swojego powiatu, w ktorym wiasciwy organ wydat
dziennik budowy).

Graniczni inspektorzy sanitarni — dostep do DB tylko w ramach ich
wiasciwosci ograniczonej do obszarow przejS¢ granicznych, drogowych,
kolejowych, lotniczych, rzecznych i morskich, portdéw lotniczych i morskich
oraz jednostek ptywajgcych na obszarze wod terytorialnych — trudne
do okreslenia przynaleznosci ,terytorialnej”.

Generalny Konserwator Zabytkéw: dostep do DB do wszystkich danych
w EDB (podglad lub dodawanie wpiséw do dziennikow budowy ze wszystkich
powiatoéw i wojewddztw w zakresie obiektow wpisanych do rejestru zabytkéw
lub objetych ochrong konserwatorska).

Wojewddzcy konserwatorzy zabytkow: dostep do DB tylko w ramach swojej
wiasciwosci miejscowej (podglad lub dodawanie wpiséw do dziennikéw
budowy wytgcznie ze swojego wojewoddztwa, w ktéorym wiasciwy organ
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powiatowy lub wojewddzki wydat dziennik budowy w zakresie obiektow
wpisanych do rejestru zabytkéw lub objetych ochrong konserwatorskg).

Uprawnienia systemowe (lista otwarta - przykiad):

1)
2)

3)

4)

— administracja uzytkownikami,
— administracja rola,

— administracja uprawnienia,
— administracja struktura,

— administracja stownik,

— administracja API,

— administracja DB,

— wydawanie DB,

— przekazywanie DB,

— wycofanie dostepu do DB,
— odczyt,

— edycja,

— raport,

— usuwanie DB,

— zamkniecie DB,

— anulowanie DB,

— wznowienie DB,

— uzytkownik API,

— przeniesienie do archiwum,
— przeniesienie z archiwum,
— wydruk do PDF.

Budowa modutu stownikéw. Wymagania funkcjonalne dot. modutu
stownikow.

System EDB musi posiada¢ modut przeznaczony do zarzgdzania danymi
stownikowymi (stownikami).

Zarzagdzanie stownikami mozliwe dla roli i grupy uprawnieh, do ktdrej
przydzielone zostanie uprawnienie systemowe ,administracja stownik”.

Modut stownikow musi zapewni¢ mozliwo$¢ definiowania pozycji stownika przez
osobe, ktorej przydzielone zostato uprawnienie systemowe
»=administracja stownik”.

System EDB musi wykorzystywac¢ wartosci stownikowe w kazdym przypadku,
w ktérym dane majg charakter powtarzalny.
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System EDB powinien wykorzystywa¢ wspolne stowniki nazw w szczegoInosci
odnoszgcych sie do nazw terytorialnych, topograficznych, organizacyjnych,
formalno-prawnych itp. Dane typu stownikowego zostang doprecyzowane w fazie
analitycznej projektu.

Modut stownikowy musi zapewniaC mozliwo$¢ opracowania stownika
na podstawie innego, juz istniejgcego stownika. Takie rozwigzanie zapewni
mozliwos¢ szybkiego definiowania pol w stowniku powstatym w oparciu o stownik
zrodtowy.

W celu zapewnienia jak najwiekszej spdjnosci danych w systemie EDB, modut
stownikowy i stowniki bedg wykorzystywane do podpowiadania, autouzupetniania
i walidacji danych, co zminimalizuje ryzyko popetniania btedow przez
uzytkownikow systemu EDB oraz utatwi im prace.

System musi utatwia¢ wyszukiwanie danych poprzez funkcjonalnos¢
podpowiedzi w okreslonych polach, bez potrzeby wprowadzania petnych
wartosci pol.

System EDB i modut stownikowy musi posiada¢ mechanizmy umozliwiajgce
tworzenie nowych stownikow oraz zarzgdzania istniejgcymi stownikami oraz
danymi w stownikach.

Modut stownikowy bedzie zawierat stowniki jednopoziomowe oraz
wielopoziomowe, ktorych pozycje bedg zalezne od pozycji stownika poziomu
wyzszego (liczba i rodzaj stownikdw oraz wzajemne zaleznosSci zostang
doprecyzowane w fazie analitycznej projektu).

Czynnosci, ktére moze wykonywaé uzytkownik, ktéremu zostanie przydzielone
uprawnienie systemowe ,,administracja stowniki”:

1)
2)

3)

4)

5)

Przegladanie zawartosci (pozyciji) stownika.

Dodawanie wartosci (pozycji) do stownika; modut stownikowy musi zapewnié
mozliwos¢ walidacji wprowadzonych wartosci pod katem np. wyeliminowania
dublowania pozycji stownikowych podczas wprowadzania wartosci oraz
sygnalizowanie (komunikat) w przypadku, gdy wystgpi taki przypadek.

Usuwanie wartosci (pozycji) ze stownika — uzytkownicy posiadajgcy uprawnienia
bedg mogli oznaczy¢ pozycje stownikowg jako nieaktywng (zmiana statusu
wartosci stownikowej) bez fizycznego usuwania danych z bazy danych systemu
EDB.

Wyszukiwanie wartosci ze stownika — mozliwos¢ wyszukiwania wartosci
stownikowych z uzyciem znakow specjalnych, takich jak na przyktad *, ?, % itp.,
mozliwos¢ filtrowania wartosci stownikéw po nagtéwkach pal.

Przyktadowe stowniki w systemie EDB.
— stownik uzytkownikow,

— stownik statusow DB (nieaktywny, aktywny, zamkniety, obiekt uzytkowany,
archiwalny),

— stownik organéw (wielopoziomowy GUNB/wojewddztwo/powiat),
—  stownik rdl,

— stownik grup uprawnien,
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— stownik uprawnien systemowych,
— stownik miejscowosci,
— status wpisu (skorygowany, anulowany itp.).
— 1inne doprecyzowane w fazie analitycznej projektu.

Propozycja stownikow jest listg otwartg, dlatego struktura bazy musi umozliwiac
modyfikacje zawartosci stownikow.

4. Budowa modutu wymiany danych API.

API Interfejs programistyczny aplikacji (ang. Application Programming Interface, API)
— zbior metod regut i obiektow wykorzystywanych do komunikaciji.

Podczas budowy modutu API zaleca sie wykorzystywanie dokumentu pt. ,Standard
API (interfejsu programistycznego aplikacji). STANDARDY OTWARTOSCI DANYCH?”.

1) W ramach systemu EDB musi powsta¢ ujednolicony interfejs programistyczny
(REST API).

2) Rozwigzanie powinno wykorzystywa¢ nowoczesne technologie z zakresu
automatycznej wymiany danych, opartej o infrastrukture web services REST.

3) Utworzony REST API musi zapewniac dostep do zasobdéw danych systemu EDB.
Utworzone API musi umozliwia¢ szybkie i sprawne pobieranie danych przydatnych
do m.in. przeprowadzania analiz, budowy wtasnych statystyk, raportow itd.

4) W oparciu o REST APl uprawniony uzytkownik zewnetrzny moze rozwijac
i budowaé wiasne rozwigzania i aplikacje wymagajgce dostepu do danych
z zakresu danych, przetwarzanych w systemie EDB .

5) Dostep uzytkownika APl wymagaé bedzie prawidtowej autoryzaciji
i uwierzytelnienia.

6) Komunikacja powinna odbywac sie za pomocg formatu JSON.

7) Format przesytanych danych lub budowa API nie moze wymuszacC po stronie
klienta ograniczenia do jednego konkretnego jezyka programowania ani biblioteki
lub framework’a front-end.

8) Kazdy uzytkownik korzystajgcy z Interfejsu API powinien posiada¢ Konto API.

9) Autoryzacja uzytkownika APl ma skutkowaé przyznaniem uprawnien
do zawartosci chronionej i oparta bedzie na rolach w systemie EDB.

10) Za zarzgadzanie rolami uzytkownikow APl odpowiedzialny bedzie modut
administracyjny uwierzytelniania i autoryzacji.

11) Interfejs APl obstugiwa¢ bedzie wspoiczesne, uznane standardy autoryzacji
i autentykacji aplikacji (systemu zewnetrznego).

12) Dostep do zasobdéw i metod realizowany poprzez APl bedzie na podstawie
przypisanych w systemie EDB rol.

13) W systemie EDB musi byC wydzielona warstwa integracyjna, ktoéra bedzie
umozliwiaé integracje z zewnetrznymi zrodtami danych oraz udostepniaé¢ im dane
z systemu.
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14) Wymiana danych z innymi systemami teleinformatycznymi musi odbywac sie
z uzyciem szyfrowanych protokotéw komunikacyjnych.

15) W systemie muszg by¢ tworzone logi (dzienniki zdarzen systemowych) powstate
wskutek monitorowania systemu, do ktérych zapisywane bedg dziatania
uzytkownikow, modutow dostepowych.

16) System musi umozliwia¢ eksport i import wybranych danych w formatach: XML,
CSV oraz poprzez interfejsy programistyczne API.

17) System EDB musi by¢ wyposazony w interfejs programistyczny aplikacji (ang. API
Application Programming Interface), umozliwiajgacy dwukierunkowg komunikacje
wymiany danych, np. z innymi systemami, przy uzyciu standardowych, otwartych
APl tj. REST API.

18) Niedopuszczalne jest stosowanie zamknietych, niestandardowych metod
komunikacji miedzy systemami.

19) Przy wymianie danych przy wykorzystaniu APl - modut APl odpowiedzialny
za wymiane danych - musi dokonywaé weryfikacji poprawnosci danych wraz
z sygnalizowaniem odpowiedniego statusu wykonania operacji (synchronizaciji,
obstugi btedéw np. numer btedu, tres¢ komunikatu).

20) Niedopuszczalne jest dublowanie danych w sytuacji, gdy importowane dane
(identyczne) znajdujg sie juz w Systemie EDB.

21) System musi umozliwia¢ potgczenia z innymi systemami, modutami dostepowymi,
interfejsami programistycznymi APl w sposéb gwarantujgcy bezpieczng prace.

22) System musi sprawdzac¢ poprawnos¢ wpisanych i przechowywanych wartosci,
np. PESEL, date urodzenia, adreséw e-mail.

23) System musi zawiera¢ dokumentacje API, zawierajgcg opis sposobu autoryzacji
oraz informacje o wszystkich dostepnych koncéwkach API, ich parametrach
i zwracanych danych. Dokumentacja moze by¢ wygenerowana automatycznie,
ale powinna zawierac zrozumiate dla ludzi opisy poszczegdlnych koncowek API.

24) Wykonawca dostarczy dokumentacje dla uzytkownikéw/programistow chcacych
korzystac z Interfejsu API, a takze gotowg biblioteke klienckg i przyktadowe skrypty
Z jej wykorzystaniem do korzystania z Interfejsu API.

25) Uszczegotowienie wymagan dot. opracowania Interfejsu APl (w szczegdlnosci
w zakresie bezpieczenstwa) zostanie przeprowadzone przez Zamawiajgcego
w fazie analitycznej projektu.

XV  Modut raportéw
1. System EDB powinien umozliwia¢ generowanie raportéw statych i ad hoc.
2.  System powinien umozliwia¢ wygenerowanie nastepujgcych raportow:

1) liczby zarejestrowanych w danej jednostce czasu dziennikdw budowy,
z podziatem na wojewodztwa i powiaty, a w obrebie danego wojewddztwa
Z podziatem na powiaty i organy rejestrujgce,

2) liczby i listy dziennikow posiadajgcych status ,nieaktywny” przez okres
co najmniej 3 lat, z podziatem na wojewddztwa i powiaty,
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3) liczby i listy ,aktywnych” dziennikbw budowy, w ktérych nie dokonywano
wpisow przez okreslony okres co najmniej 3 lat, z podziatem na wojewodztwa
I powiaty,

4) liczby i listy zakonczonych inwestycji, to jest dziennikéw budowy
oznaczonych jako ,zamkniete” i nieoznaczone jako ,obiekt oddany do
uzytkowania” w danej jednostce czasu i okreslonej jednostce terytorialnej,
z podziatem na wojewodztwa i powiaty,

5) liczby zarejestrowanych w danej jednostce czasu dziennikow budowy,
z podzialtem na wojewodztwa i powiaty, w ktérych dokonano wpisu
o przeprowadzeniu czynnos$ci kontrolnych przez organ NB,

Uszczegotowienie typu, zakresu i liczby raportéw zostanie doprecyzowane przez
Zamawiajgcego w fazie analitycznej projektu.

XVI Wymagania dotyczace modutu pomocy (Toolkit)

1.

Wykonawca zobowigzany jest do zaprojektowania, udostepnienia i obstugi
wbudowanego w system EDB modutu pomocy (Toolkit), dostepnego z poziomu
systemu EDB oraz spoza systemu EDB (mozliwos¢ otwartego udostepniania
materiatéw, bez ograniczeh czasowych).

Wbudowana modut pomocy musi by¢ ukierunkowany na uzytkownikéw
i przysztych uzytkownikow systemu EDB. Szkolenia powinny obejmowac sposéb
obstugi systemu i jego funkcjonalno$ci.

W szczegoélnosci modut pomocy (Toolkit) musi obejmowac opis systemu i jego
funkcjonowanie, korzystanie z zasobow, elementy interfejsu uzytkownika,
omoéwienie uktadu i opisowych pol tekstowych oraz przyciskow, sposob
zapisywania, zatgczania i pobierania plikbw 2z systemu, omdwienie
podstawowych ikon oraz tgcznosci offline.

Poszczegodlne tematy zawarte w module pomocy powinny by¢é dostosowane
do funkcjonalnosci, z ktérych korzystajg poszczegdlni uzytkownicy, w zaleznosci
od petnionej przez nich roli.

Zakres tematyczny i zawartos¢ modulu pomocy podlega akceptacji
Zamawiajgcego.

Poszczegblne elementy modutu pomocy mogg mieC postac interaktywnych,
elektronicznych materiatow, w takich formach jak: wykfady, prezentacje, zdjecia,
filmy, dokumenty elektroniczne, ¢wiczenia, przyktadowe testy itd. Uzytkownik
modutu pomocy musi mie¢ takze mozliwo$¢ pobrania materiatdw pomocowych.

Modut pomocy powinien by¢ dostepny bez potrzeby logowania sie do systemu
EDB, jak i po zalogowaniu. Dostep do modutu pomocy nie moze wymagac
generowania odrebnych danych do logowania.

Modut pomocy powinien spetnia¢ wymagania dotyczgce oprogramowania
okre$lone dla systemu EDB. Dostep do modutu pomocy moze by¢ realizowany
z poziomu przegladarki internetowe] — do korzystania z materiatéw nie bedzie
wymagane instalowanie dodatkowego oprogramowania.
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Korzystanie z modulu pomocy nie moze wymagac spetnienia jakichkolwiek
dodatkowych wymagan dotyczgcych oprogramowania, ktérych spetnienie nie jest
wymagane dla korzystania z systemu EDB.

Nie jest wymagane, aby szkolenie konczyto sie testem wiedzy, badz
potwierdzeniem ukonczenia szkolenia certyfikatem lub zaswiadczeniem.

Zakres tematyczny modutu pomocy nie jest zamkniety i dopuszcza sie zmiany
w trakcie prac analitycznych, w tym uwzgledniajgce propozycje Wykonawcy.

Wykonawca jest zobowigzany do wyposazenia systemu w odpowiednig liczbe
podrecznikéw pomocy oraz podpowiedzi.

System podpowiedzi sktada sie z podrecznikbw sposobu korzystania
z poszczegolnych funkcjonalnosci systemu EDB. Podreczniki sktadajg sie
z czesci tekstowej (opis) oraz graficznej (np. zrzuty z ekranu). Dopuszczalne jest
réwniez stworzenie podrecznikdéw w formie krétkich filmow instruktazowych.

Uzytkownik powinien mie¢ dostep do podrecznikdéw lub podpowiedzi wtasciwych
dla danej funkcjonalnosci, ktére sg aktualnie dostepne dla uzytkownika.

System powinien podpowiadaé uzytkownikowi, jakie operacje moze wykonac
w danym etapie obstugi systemu EDB lub w jaki sposéb oraz wyswietlac¢
rozszerzony opis, podpowiedzi, opisy pol lub przyciskdw, na przyktad poprzez
okna pop-up lub podobne.
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