Załącznik nr 7 do ogłoszenia

Umowa powierzenia przetwarzania danych osobowych

zawarta w Warszawie w dniu ................. 2017 r.
pomiędzy:

Głównym Inspektorem Nadzoru Budowlanego, zwanym dalej „Zamawiającym”
reprezentowanym przez ………………………..,
a
………………… ………………………………………………………………..
reprezentowanym przez: …………………………………………………………………….
zwanym dalej „Wykonawcą”, 
wspólnie zwanymi dalej „Stronami”
§ 1
Ilekroć w umowie jest mowa o:

1) „ustawie” – oznacza to ustawę z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 r. poz. 922), 
2) „rozporządzeniu” – oznacza to rozporządzenie Ministra Spraw Wewnętrznych 
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), 

3) „rozporządzeniu ogólnym” – oznacza to rozporządzenie Parlamentu Europejskiego  i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych); 
4) „umowie” – oznacza to umowę o powierzenie przetwarzania danych osobowych zawartą pomiędzy Stronami;
5) „umowie głównej” – oznacza to umowę nr …./17 zawartą w dniu …....2017 r., której przedmiotem jest wykonywanie usługi ochrony mienia w budynku przy 
ul. Kruczej 38/42 w Warszawie i na terenie zewnętrznym wokół niego, zwanym dalej „obiektem”, w formie bezpośredniej ochrony fizycznej, przez okres 
12 miesięcy;

6) „danych osobowych” – oznacza to dane osobowe w rozumieniu ustawy z dnia 
29 sierpnia 1997 r. o ochronie danych osobowych oraz rozporządzenia Parlamentu Europejskiego  i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. 
w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, przetwarzane przez Wykonawcę w związku 
z wykonywaniem umowy głównej;
7) „administratorze danych osobowych” – oznacza to Zamawiającego;
8)  „podmiot przetwarzający” – oznacza to Wykonawcę;
9) „inny podmiot przetwarzający” – oznacza to osobę fizyczną lub prawną, organ publiczny, jednostkę lub inny podmiot, z którego usług korzysta Wykonawca 
w celu wykonania w imieniu administratora danych osobowych konkretnych czynności przetwarzania;
10) „pracowniku” – oznacza to osobę świadczącą usługę ochrony w ramach  wykonywania przedmiotu umowy głównej. 
§ 2

1. Strony oświadczają, że w dniu …....2017 r. zawarta została umowa nr …./17, której przedmiotem jest wykonywanie usługi ochrony mienia w budynku przy 
ul. Kruczej 38/42 w Warszawie i na terenie zewnętrznym wokół niego, w formie bezpośredniej ochrony fizycznej, przez okres 12 miesięcy, a niniejsza umowa powierzenia przetwarzania danych osobowych, jako umowa akcesoryjna 
do umowy głównej, reguluje prawa i obowiązki Stron w zakresie przetwarzania danych osobowych w związku z wykonywaniem umowy głównej. 

2.
Wykonawca oświadcza, że dysponuje doświadczeniem, wiedzą 
i wykwalifikowanym personelem, umożliwiającym mu prawidłowe wykonanie usług objętych niniejszą umową w tym należytymi zabezpieczeniami umożliwiającymi przetwarzanie danych osobowych, zgodnie z przepisami obowiązującego prawa oraz że zapewni wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie danych osobowych odpowiadało wymogom rozporządzenia ogólnego. 
§ 3
1. Przedmiotem umowy jest powierzenie Wykonawcy przez Zamawiającego przetwarzania danych osobowych osób przebywających na obszarze obiektu uzyskanych w związku z wykonywaniem umowy głównej na warunkach opisanych w niniejszej umowie.
2. Przetwarzanie danych osobowych obejmuje wyłącznie następujące dane osobowe osób przebywających na obszarze obiektu:

1) imię i nazwisko,

2) numer dokumentu tożsamości.

3. Cel i zakres powierzenia Wykonawcy przetwarzania danych osobowych wynika bezpośrednio i ogranicza się wyłącznie do zadań i czynności, wynikających 
z umowy głównej. 

4. 
Przetwarzanie danych osobowych obejmuje takie operacje, jak w szczególności: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostępnienie i usuwanie danych osobowych.
7. Przetwarzanie danych osobowych odbywać się będzie w formie elektronicznej przy wykorzystaniu sprzętu i oprogramowania udostępnionego przez Zamawiającego lub w formie papierowej. 
8. 
Zamawiający powierza Wykonawcy przetwarzanie powierzonych 
do przetwarzania danych osobowych wyłącznie w okresie obowiązywania umowy głównej.

9. 
Przetwarzanie danych osobowych w ramach niniejszej umowy jest zaspokojone 
w ramach wynagrodzenia z umowy głównej.
§ 4
1. 
Wykonawca realizując zadania wynikające z umowy: 

1)
zastosuje środki zabezpieczenia określone w art. 36-39 ustawy oraz rozporządzenia ogólnego dla poziomu zabezpieczenia „wysoki”;
2) 
przetwarza dane osobowe wyłącznie na udokumentowane polecenie Zamawiającego. Za udokumentowane polecenie uznaje się zadania 
i czynności wykonywane przez Wykonawcę na podstawie umowy głównej;
3)
zapewni, że każda osoba, która zostanie upoważniona do przetwarzania danych osobowych będących przedmiotem umowy, zostanie przed ich przetwarzaniem zobowiązana do zachowania tych danych w tajemnicy, także po ustaniu zatrudnienia u Wykonawcy. Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych 
do przetwarzania danych osobowych;
4) 
zastosuje środki zabezpieczenia określone w art. 32 rozporządzenia ogólnego najpóźniej z dniem 25 maja 2018 r. i pisemnie poinformuje o tym Zamawiającego, przy czym wdrożone środki zabezpieczenia muszą być adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego przetwarzania danych, 
5) 
przestrzegać będzie warunków korzystania z usług innego podmiotu przetwarzającego;

6) 
udzieli pomocy Zamawiającemu w zakresie zapewnienia realizacji obowiązków wynikających z art. 32–36 rozporządzenia ogólnego; 
7) 
bezzwłocznie - nie później jednak niż w ciągu 24 godzin od jego wystąpienia - zgłosi Zamawiającemu każde naruszenie obowiązków dotyczących ochrony powierzonych do przetwarzania danych osobowych, naruszenia tajemnicy tych danych osobowych lub niewłaściwego wykorzystania danych osobowych, którego był uczestnikiem;
8) 
niezwłocznie poinformuje Zamawiającego o wszelkich czynnościach 
z własnym udziałem w sprawach dotyczących ochrony danych osobowych prowadzonych w szczególności przez Generalnego Inspektora Ochrony Danych Osobowych, urzędy państwowe, Policję lub sąd;

9)
udzieli Zamawiającemu na każde jego żądanie, informacji na temat przetwarzania powierzonych do przetwarzania danych osobowych;
10) udzieli Zamawiającemu informacji o wynikach kontroli prowadzonych przez podmioty uprawnione w zakresie przetwarzania danych osobowych wraz 
z informacją na temat zastosowania się do wydanych w wyniku tych kontroli zaleceń;

11)
po zakończeniu przetwarzania danych osobowych niezwłocznie zwróci powierzone mu dane lub dokona ich zniszczenia – zależnie od decyzji Zamawiającego;
12) udostępni Zamawiającemu wszelkie informacje niezbędne do wykazania spełnienia obowiązków spoczywających na nim jako na podmiocie przetwarzającym oraz umożliwi Zamawiającemu lub audytorowi upoważnionemu przez Zamawiającego przeprowadzanie audytów, w tym inspekcji, współpracując przy działaniach sprawdzających i naprawczych, 
13)  
zastosuje się do zaleceń pokontrolnych lub poaudytowych przekazanych przez Zamawiającego;
14) 
wyznaczy inspektora ochrony danych oraz w terminie nie późniejszym niż 
25 maja 2018 r. rozpocznie prowadzenie rejestru wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Zamawiającego zgodnie 
z wymaganiami art. 30 ust 2 rozporządzenia ogólnego i pisemnie poinformuje 
o tym Zamawiającego.
2. 
Wykonawca ponosi odpowiedzialność, tak wobec osób trzecich, jak i wobec Zamawiającego, za szkody powstałe w związku z nieprzestrzeganiem art. 36-39a ustawy oraz za przetwarzanie powierzonych do przetwarzania danych osobowych niezgodnie z niniejszą umową. 

§ 5

1. Do przetwarzania danych osobowych mogą być dopuszczeni jedynie pracownicy Wykonawcy posiadający imienne upoważnienie do przetwarzania danych osobowych. 
2. Zamawiający upoważnia Wykonawcę do wyznaczania osób uprawnionych 
do przetwarzania danych osobowych w zakresie koniecznym do realizacji niniejszej umowy. 
3. Zamawiający umocowuje Wykonawcę do wydawania i odwoływania swoim pracownikom imiennych upoważnień do przetwarzania powierzonych mu danych osobowych. Upoważnienia przechowuje Wykonawca w swojej siedzibie. Wzór upoważnienia do przetwarzania danych osobowych oraz wzór odwołania upoważnienia do przetwarzania danych osobowych zostały określone odpowiednio w załączniku nr 1 i 2 do niniejszej umowy.
4.  Zamawiający dopuszcza stosowanie wzorów innych niż wskazane w ust. 3, o ile będą one zawierać co najmniej wszystkie elementy treści ujętej odpowiednio 
w załączniku nr 1 lub 2 do niniejszej umowy.
3. Imienne upoważnienia, o których mowa w ust. 1, są ważne do dnia odwołania, nie później jednak niż do dnia wykonania lub rozwiązania umowy głównej. Upoważnienie wygasa z chwilą ustania zatrudnienia upoważnionego pracownika.
4. Wykonawca prowadzi ewidencję pracowników upoważnionych do przetwarzania danych osobowych w związku z wykonywaniem umowy, zgodnie z art. 
39 ustawy. Wykonawca zobowiązany jest do przekazania Zamawiającemu kopii ewidencji niezwłocznie na jego wezwanie.
§ 6
1. Zamawiający wyraża ogólną zgodę na korzystanie przez Wykonawcę z usług innego podmiotu przetwarzającego, ale w tym wypadku: 

1) Wykonawca zobowiązany jest poinformować pisemnie Zamawiającego 
o wszelkich zamierzonych działaniach dotyczących dodania, zmian lub zastąpienia innych podmiotów przetwarzających. Zamawiający w ciągu 14 dni od doręczenia pisemnej informacji może wyrazić sprzeciw wobec tych działań. Brak sprzeciwu Zamawiającego w powyższym terminie uznany będzie za akceptację działań Wykonawcy.
2) podpowierzenie przetwarzania danych osobowych przez Wykonawcę innemu podmiotowi wymaga zawarcia umowy w formie pisemnej lub zastosowania standardowych klauzul umownych w przypadku, kiedy stroną jest podmiot przetwarzający dane osobowe w państwie trzecim. Zawarta umowa musi zawierać wszystkie zobowiązania określone w niniejszej umowie oraz precyzować: czas, charakter i cel przetwarzania danych osobowych 
z uwzględnieniem zakresu (lub kategorii) przetwarzanych danych.

2. Wykonawca odpowiada za działania podmiotu przetwarzającego jak za własne. 

§ 7
1. Wykonawca, przed rozpoczęciem przetwarzania danych osobowych, zobowiązuje się wdrożyć i utrzymywać, przez czas przetwarzania powierzonych mu danych, wymagane przepisami prawa, w tym ustawy i rozporządzenia wszelkie środki organizacyjne zabezpieczające powierzony mu zbiór danych.
2. 
Wykonawca zobowiązuje się do: 

1) ograniczenia dostępu do powierzonych do przetwarzania danych osobowych, wyłącznie do pracowników posiadających upoważnienie do przetwarzania powierzonych do przetwarzania danych osobowych wydane przez Wykonawcę; 

2) stałego nadzorowania swoich pracowników w zakresie zabezpieczenia powierzonych do przetwarzania danych osobowych; 

3) wykonywania wobec osób, których dane dotyczą, obowiązków informacyjnych wynikających z art. 24 i 25 ustawy oraz z art. 13-15 rozporządzenia ogólnego;

4) przekazania Zamawiającemu w terminie 7 dni od dnia wykonania lub rozwiązania Umowy, pisemnego oświadczenia, w którym potwierdzi, że Wykonawca nie posiada żadnych danych osobowych, których przetwarzanie zostało mu powierzone mocą niniejszej umowy, po zrealizowaniu obowiązku określonego w § 4 ust. 11.  
§ 8
Wykonawca dla zapewnienia, że spełnia wymagania rozporządzenia ogólnego 
w zakresie gwarancji zabezpieczenia jest zobowiązany w terminie do dnia 25 maja 2018 r.:

1)  uzyskać pisemną akceptację Zamawiającego w zakresie spełniania wymagań dotyczących zabezpieczenia przetwarzanych danych w zakresie prawidłowości implementacji tych wymagań w dokumentacji bezpieczeństwa, 

2) 
w przypadku przetwarzania powierzonych umową główną danych osobowych poza obszarem UE, dostarczyć poświadczoną kopię dokumentów, które stanowią przesłankę legalności tego działania,

3) 
przynajmniej raz w roku dostarczyć raport z audytu zabezpieczenia środowiska informacyjnego, w którym przetwarzane są powierzone umową główną dane osobowe. Data przekazania pierwszego raportu nie może być późniejsza niż 25 maja 2018 r. 

§ 9
1. Wykonawca umożliwi Zamawiającemu lub podmiotom przez niego upoważnionym, dokonanie kontroli zgodności przetwarzania powierzonych 
do przetwarzania danych osobowych z ustawą, rozporządzeniem, rozporządzeniem ogólnym lub niniejszą umową. 
Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno być przekazane Wykonawcy co najmniej 7 dni przed dniem rozpoczęcia kontroli. 

2. W przypadku powzięcia przez Zamawiającego wiadomości o rażącym naruszeniu przez Wykonawcę zobowiązań wynikających z ustawy, rozporządzenia, rozporządzenia ogólnego  lub z niniejszej umowy, Wykonawca umożliwi Zamawiającemu lub podmiotom przez niego upoważnionym, dokonanie niezapowiedzianej kontroli, w przedmiocie, o którym mowa w ust. 1. 

3. Wykonawca jest zobowiązany do zastosowania się do zaleceń dotyczących poprawy jakości zabezpieczenia danych osobowych oraz sposobu 
ich przetwarzania sporządzonych w wyniku kontroli przeprowadzonych przez Zamawiającego lub przez podmioty przez niego upoważnione albo przez inne instytucje upoważnione do kontroli na podstawie odrębnych przepisów.

§ 10
1. W przypadku stwierdzenia przez Zamawiającego naruszenia obowiązków wynikających z umowy, Zamawiający poinformuje niezwłocznie Wykonawcę pisemnie o ich wystąpieniu, wzywając jednocześnie do jej należytego wykonania.  

2. 
Naruszenia przez Wykonawcę obowiązków wynikających z umowy, stanowić będzie:

1)  przypadek nienależytego wykonywania usługi ochrony, określony w ust. 
19 umowy głównej;

2) podstawę do naliczenia i potrącenia z przysługującego Wykonawcy wynagrodzenia kary umownej, określonej w ust.  29 pkt 1 umowy głównej oraz 
ust. 32 oraz 34 umowy głównej;

3) podstawę do odstąpienia od umowy głównej, na podstawie ust. 30 pkt 1 i 2 umowy głównej. 
3. 
Rozwiązanie umowy głównej skutkuje rozwiązaniem niniejszej umowy.
4.
Zamawiający zastrzega sobie prawo do dochodzenia odszkodowania za szkodę wynikająca z niewykonania lub nienależytego wykonania umowy, przewyższającą wysokość zastrzeżonych w umowie kar umownych, na zasadach ogólnych.
§ 11
1. W sprawach nieuregulowanych niniejszą umową mają zastosowanie przepisy ustawy, rozporządzenia oraz rozporządzenia ogólnego. 

2. Niniejsza umowa wchodzi w życie z dniem podpisania przez obie strony 
i obowiązuje do dnia jej wykonania, zgodnie z § 3 ust. 8.

3. Wszelkie spory mogące wyniknąć na tle niniejszej umowy będą rozstrzygane przez sąd powszechny właściwy miejscowo dla siedziby Zamawiającego. 

4. Integralną część niniejszej umowy stanowią następujące załączniki:

Załącznik nr 1 – Upoważnienie do przetwarzania danych osobowych

Załącznik nr 2 – Odwołanie upoważnienia do przetwarzania danych osobowych.

5. Niniejsza umowa została sporządzona w dwóch egzemplarzach, po jednym egzemplarzu dla Wykonawcy i Zamawiającego. 

ZAMAWIAJĄCY






WYKONAWCA
Załącznik nr 1: 

wzór upoważnienia do przetwarzania powierzonych do przetwarzania danych osobowych

UPOWAŻNIENIE Nr______
DO PRZETWARZANIA POWIERZONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH 

Z dniem ​​​​​​​​​​​​​​​​​______________________ r., na podstawie art. 37 w związku z art. 31 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), upoważniam ___________________________________________ do przetwarzania danych osobowych osób przebywających na obszarze obiektu powierzonych do przetwarzania przez Głównego Inspektora Nadzoru Budowlanego w ramach umowy nr ….. z dnia ………………...… Upoważnienie wygasa z chwilą ustania Pana/Pani* zatrudnienia w ………………../wykonywania zadań na podstawie stosunku cywilnoprawnego, lub 
z chwilą jego odwołania. (-niepotrzebne skreślić)

______________________________
 (podpis osoby upoważnionej do wydania upoważnienia)

Upoważnienie otrzymałem/am

                                                                                                                    ______________________________
                                                                                                     (miejscowość, data, podpis)

Oświadczam, że zapoznałem/am się z przepisami dotyczącymi ochrony danych osobowych, w tym z ustawą z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), a także z obowiązującymi w …………………. Polityką Bezpieczeństwa Ochrony Danych Osobowych oraz Instrukcją zarządzania systemem informatycznym służącym do przetwarzania danych osobowych i zobowiązuję się do przestrzegania zasad przetwarzania danych osobowych określonych w tych dokumentach.

Zobowiązuję się do zachowania w tajemnicy przetwarzanych danych osobowych, z którymi zapoznałem/am się oraz sposobów ich zabezpieczania, zarówno w okresie zatrudnienia w …………./, jak też po jego ustaniu. 
(-niepotrzebne skreślić)

______________________________

                                                                         Czytelny podpis osoby upoważnionej

    Upoważnienie otrzymałem/am

………………………………………

       (miejscowość, data, podpis
_______________________________
Czytelny podpis osoby upoważnionej do wydania upoważnienia

*niepotrzebne skreślić
Załącznik nr 2: 

wzór odwołania upoważnienia do przetwarzania powierzonych do przetwarzania danych osobowych

ODWOŁANIE UPOWAŻNIENIA Nr______
DO PRZETWARZANIA DANYCH OSOBOWYCH 

Z dniem ​​​​​​​​​​​​​​______________________ r., na podstawie art. 37 w związku z art. 31 ustawy 
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922), odwołuję upoważnienie Pana/Pani* ________________________________ do przetwarzania danych osobowych nr ______________ wydane w dniu _________________ 

______________________________________
Czytelny podpis osoby, upoważnionej do wydawania i odwoływania upoważnień

                                                                                                                    ______________________________
           (miejscowość, data)

*niepotrzebne skreślić







